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KASPERSKY TOTAL SECURITY FOR BUSINESS

EN SON GUVENLIK VE SISTEM YONETIMI ¢OzUMUMUZ

e Kot amagh yazilimdan koruma, kontroller, mobil glivenlik ve MDM
¢ Otomatik gilivenlik acigi taramasi ve yama dagitimi

e Kullanimi kolay sistem yonetimi araclari

* Web ad gecidi, e-posta ve is birligi korumasi

Kaspersky TOTAL Security for Business, Kaspersky Lab'in en kapsamli kurumsal gtivenlik ¢ozimun
sunar ve kurumsal aginizin her bilesenini korur. Kaspersky TOTAL Security for Business, is istasyonlart,
dosya sunuculari ve mobil cihazlar igin kétl amagch yazilmdan koruma ve veri sifreleme ile esnek ug
nokta kontrolleri saglamaya ek olarak, posta sunuculari, is birligi sunuculari ve Web ag gegitleri
lizerinden akan trafik icin de 6zel koruma teknolojileri sadlar. Ayrica, kullanimi kolay sistem yonetimi
araclari ve mobil cihaz yonetimi (MDM) islevi ile gok gesitli yonetim goérevlerinin basitlestiriimesine
yardimci olur.

Cok katmanh kétii amagh yazihmdan koruma

Kaspersky'nin en yeni kétli amagh yazilmdan koruma teknolojileri imza tabanli, proaktif ve bulut
yardimli teknolojilerin guglu bir birlesimini sunar. Boylece kurumunuz, bilinen kéti amacl yaziimlara ve
yeni tehditlere karsi gelismis bir glivenlikten faydalanir.

Cesitli dosya sunucu platformlar icin kétii amagh yazihmdan koruma
Paylagilan depolama ortamlarinda kot amacli yaziimi tim ada yaymak icin yalnizca bir virlislii dosya
yeterlidir. Iste bu yilizden Kaspersky TOTAL Security for Business dosya sunuculari igin k6t amagl
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yazilimdan koruma sadlar. Boylece hem paylasilan depolama alanindan faydalanir hem de givenligi
saglarsiniz.

BT yonetim faaliyetlerini basitlestirme

Karmagik BT ortamlarini ydnetmek karmasgik bir gérev olmak zorunda degil. Cesitli sistem ydnetimi
islevleriyle Kaspersky TOTAL Security for Business, BT yonetimini basitlestiriyor ve masraflarinizi idare
etmenizi sagliyor. Islevleri arasinda aginizdaki tiim donanim ve yaziimlarin otomatik envanterleri,
otomatik glivenlik acigi taramasi ve yama / glincelleme dagitimi ve sistem sunma yetenekleri vardir.

Gizli bilgileri koruma - kayip diziistii bilgisayarlar ve mobil cihazlarda bile

Bir dizlstu bilgisayar, depolama cihazi, tablet veya akilli telefonun kaybedilmesi veya galinmasi, gizli
kurumsal bilgilerin yanlis kisilerin eline gegmesiyle sonuglanabilir. Kaspersky TOTAL Security for
Business veri sifreleme ve sifreleme yonetimi dzellikleri icerir. Bu 6zellikler, bir dizlistl bilgisayar veya
mobil cihaz kayboldugunda gizli verilerin glivenliginin tehlikeye girmesini engellemeye yardimci olur.

BT yoneticilerine daha fazla kontrol etme olanagi verme

Kaspersky'nin Uygulama Kontroll, Cihaz Kontroli ve Web Kontroli'ni kapsayan ug nokta kontrol
teknolojileri, uygulamalar, cihazlar ve Internet'in kurumsal aginizda nasil kullanildiklari konusunda BT
yOneticilerinize yardimci olur. Hangi uygulamalarin galistirlmasina izin verilecegini, hangi cihazlarin
sistemlerinize erigebilecegini ve calisanlarinizin Internet'te nasil dolasabileceklerini kontrol etmek
kolaydir.

Akilli telefonlari ve tabletleri giivence altina alma - BYOD dahil

Mobil glvenlik ile esnek mobil cihaz yénetimi (MDM) dzelliklerini birlestiren Kaspersky TOTAL Security
for Business, cesitli mobil platformlarda glivenligi saglamaniza ve yénetmenize yardimci olur; bu
nedenle akill telefonlari, tabletleri ve eristikleri kurumsal sistem ve verileri glivence altina almak
kolaydir.

E-posta koruma

Optimize edilmis kdtld amagh yazilimdan koruma taramasi ile akilli spam filtrelemeyi birlestiren Kaspersky
TOTAL Security for Business, posta sunuculari igin giiclii bir koruma saglar. Bu sekilde spam e-
postalarini ortadan kaldirmaya ve kurumsal aginizdaki trafik hacmini azaltmaya yardimci olur. Cézlim,
aralarinda Microsoft Exchange, IBM Lotus Notes / Domino, Sendmail, gmail, Postfix, Exim ve
CommuniGate Pro'nun da oldudu cesitli posta sunucularini destekler.

Web trafigini giivence altina alma

Windows veya Linux tabanli en poptler Web ag gegitleri lizerinden akan web trafigini koruyan kot
amagh yazilimdan koruma iceren Kaspersky TOTAL Security for Business, Web tabanl tehditlerin
tuzagina diismeden kullanicilarinizin Internet'e erismesini saglamaniza yardimci olur.

Giivenli igbirligini saglama

Kaspersky’nin SharePoint platformlari igin kullanilan kétl amagh yazilimdan koruma islevi, igerik ve
dosya filtreleme &zelliklerine sahiptir. Boylece is birlidi ilkelerinin uygulanmasinda ve uygunsuz igerigin
kurumsal aginizda depolanmasini énlemede kurumunuza yardimci olur.
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Kurumsal Postanizi Koruma

Gelismis anti-spam

Etkili spam filtrelemesi isletmelerin verimliliklerini ve iiretkenliklerini artirmaya yardimei olur. Kaspersky’nin
akilli spam filtreleme teknolojisi, kullanicilarin gelen kutularinda rahatsiz edici spam mesajlarin gelmesini
onlemeye yardimeci olur ve kurumsal aginizdaki trafigi azaltir.

Coklu platform destegi

Aralarinda Microsoft Exchange, IBM Lotus Notes / Domino, Sendmail, qmail, Postfix, Exim ve CommuniGate
Pro'nun da oldugu posta sunucularmin destegi ile Kaspersky posta sunucusu koruma teknolojileri, posta trafigini
ve grup yazilim sunucularini kotii amagli yazilimlara ve spam'e kars1 korur. Kaspersky TOTAL Security for
Business 6zel bir posta ag gegidi kurmak i¢in de kullanilabilir.

Basitlestirilmis yonetim
Kullanimi kolay araglar, Kaspersky posta sunucusu koruma teknolojilerinin yonetimini basitlestirir. Bu araclarin
arasinda sunlar vardir:

» Koruma durumunu izleme
 Tarama ayarlarin1 yonetme
* Raporlar1 olusturma

Otomatik ve sik veritabani giincellemeleri ile spam ve kotii amaglh yazilima karsi1 Kaspersky'nin en yeni savunma
teknolojilerini elde edersiniz.

Performansi korumaya yardim etme

Optimize edilmis k6tli amagli yazilima kargi tarama ve taramada belirli 6geleri disarida tutma segenegi ile
Kaspersky posta sunucusu korumasi, sunucu kaynaklarmin yiik dengelemesini de destekler. Bu da performans
tizerinde 6nemli bir etki yasamadan son derece etkili bir koruma edinmeniz anlamina gelir.

Mobil Guvenlik ve Mobil Cihaz Yonetimi

Mobil cihazlari koruma

Kaspersky TOTAL Security for Business; Android (ve Samsung'un giivenli mobil cihazlar i¢in SAFE kriterlerini
6zel olarak destekler), i0S, Windows Phone 8, Windows Mobile, BlackBerry ve Symbian gibi bir¢ok mobil
platformu en yeni kotii amaglh yazilim tehditlerine karsi korur. Kaspersky geleneksel ve imza tabanli koruma ile
Kaspersky Security Network gibi proaktif ve bulut tabanli teknolojileri bir araya getirdiginden, mobil cihazlariniz
yeni kesfedilen tehditlere karst korunabilir.

Uygulamalarin baslatilmasini ve web sitesi kullanimini kontrol etme
Uygulama Kontrolii 6zellikleri, kurumsal agiiza erisim izni olan herhangi bir mobil cihaz iizerinde hangi
uygulamalarin baglatilmasina izin verildigini kontrol etmenize olanak tanir. Sadece kara listedeki uygulamalar1
engelleyen 'varsayilan olarak izin ver' ilkesini uygulayabilir veya sadece beyaz listede olmayan uygulamalarin
engellenmesi i¢in 'varsayilan olarak reddet' ilkesini secebilirsiniz.

Ayrica Web Kontrolii araglari, kotii amagli web sitelerini engellemeyi ve sosyal ag, kariyer, perakende satis,
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kumar ve yetiskin web siteleri ile proxy sunuculari gibi kurumunuzun giivenlik veya Internet kullanim ilkelerine
uymayan web sitelerini kontrol etmeyi kolaylastirir.

Kaspersky TOTAL Security for Business, jailbreak veya rooting olaylarini da algilayip bildirebilir.

Gizli kurumsal verileri koruma

Kaspersky TOTAL Security for Business, isletme verilerinizin yanlis ellere diismesini 6nlemek i¢in en popiiler
mobil cihazlarda saglanan sifreleme 6zelliklerini etkinlestirmeyi ve yonetmeyi kolaylastirir.

Kurumsal ve Kisisel verileri ayirma — BYOD i¢in

Kaspersky TOTAL Security for Business, kullanicinin mobil cihazindaki kurumsal ve kisisel verileri ayirmaniza
olanak tanir. Her kurumsal uygulama i¢in 6zel bir kapsayici ayarlayarak kurumsal verilerin sifrelenmesine olanak
taniyabilir ve kapsayiciya eklenen bir uygulama baglatilmadan 6nce cihazin ek bir yetki talep etmesini
saglayabilirsiniz.

Bir ¢alisan igletmeden ayrilirsa gizli kurumsal verilerin sizmasini 6nlemek adina ¢alisanin kisisel verileri
silinmeden biitiin kurumsal veriler segilerek ¢alisanin mobil cihazindan silinebilir.

Kayip bir mobil cihazdaki gizli bilgiyi koruma

Bir mobil cihaz kayboldugunda veya ¢alindiginda uzaktan ¢alistirilan 6zellikler size agagidaki olanaklari tanir:

* Cihaz kilitleme
* Cihazda kayitli olan kurumsal verileri veya tiim verileri silme
* Cihazn yaklasik konumunu bulma

Birileri kayip cihazin SIM kartin1 degistirirse Kaspersky SIM Izleme teknolojisi otomatik olarak size cihazin yeni
telefon numarasini yollayacaktir. Bunun ardindan uzaktan kilitleme, bulma ve veri silme 6zelliklerini kullanmaya
devam edebilirsiniz.

Mobil yonetimi basitlestirme
Tiim mobil giivenlik ve MDM o6zellikleri, tek bir yonetim konsolundan merkezi olarak yonetilir. Kaspersky mobil
cihaz yonetimi (MDM) islevi, sunlar1 destekler:

* Microsoft Exchange ActiveSync
* Apple MDM Server

Kaspersky'nin kapsamli MDM ozellikleri, Kaspersky mobil giivenlik aracisinin ve kablosuz olarak (OTA) veya
kablo yoluyla dagitmak istediginiz diger uygulamalarin dagitimini basitlestirir.

***Yalnmizca Kaspersky'nin desteklenen platformlar listesinde belirtilen mobil platformlarda kullanilabilir. Desteklenen mobil
platformlarin bazilarinda tiim ozellikler kullanilamayabilir.

Web Ag Gegitlerini Koruma

Koti amach yazilimdan koruma

Kaspersky teknolojileri, en popiiler Windows veya Linux tabanli ag gecitlerinden gecen trafigi korur. HTTP(S),
FTP, SMTP ve POP3 trafiginde goriinen kotli amagli ve zarar verme olasilig1 tagiyan programlari otomatik olarak
kaldirir. Sik veritabani giincellemeleri ile Kaspersky TOTAL Security for Business sizi yeni ve ortaya ¢ikan
tehditlere karsi korur.
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Postay1 koruma
Kaspersky teknolojileri, Microsoft Forefront TMG veya Microsoft ISA Server'dan gegen kurumsal postalart
koruyabilir.

Kaspersky teknolojileri, Microsoft Forefront TMG veya Microsoft ISA Server'dan gecen kurumsal postalar:
koruyabilir

Akill1 ve optimize edilmis kotii amagl yazilima karsi tarama ve yiik dengelemesi ile Kaspersky TOTAL Security
for Business, sistem performansi iizerinde dnemli bir etki yaratmadan yiiksek algilama oranlari sunar.

Kolay yonetim
Esnek raporlama 6zellikleri ile birlikte kullanim1 kolay yonetim araglari, giivenliginiz tizerinde gelismis
goriiniirliik ve geligsmis kontrol elde etmenizi saglar.

Birlestirilmis Yonetim Konsolu

Kaspersky TOTAL Security for Business, Kaspersky Security Center ile birlikte sunulur. Kaspersky Security
Center, Kaspersky koruma teknolojilerinin ve Kaspersky sistem yonetimi araglarinin biiyiik bir boliimiinii kontrol
etmenizi saglayan merkezi yonetim konsoludur. Bu kadar ¢ok islevi tek bir konsoldan yonetebildiginiz i¢in
Kaspersky Security Center giinliik giivenlik ve sistem yonetimi gorevlerini basitlestirmenize yardimci olur.

*x#* Kaspersky Security Center; Kaspersky Security for Internet Gateway, Kaspersky Security for Mail Server ve
Kaspersky Security for Collaboration haricinde, Kaspersky TOTAL Security for Business i¢indeki ¢ogu
Kaspersky teknolojisi i¢in merkezi kontrol saglar.

Daha Givenli Is Birligi

SharePoint ortamlari icin giivenlik

Kullanimi kolay ko6tii amagli yazilimdan koruma, dosya filtreleme ve igerik filtrelemesi bir Microsoft SharePoint
sunucu toplulugunun tamamini merkezi olarak tek bir konsoldan yénetmenize olanak tanir. Kaspersky’nin koruma
teknolojileri, sistemlerinizin performansi lizerinde ¢ok az bir etkiye sebep olur.

Mevcut depolama kapasitesinin verimli kullanimi

Veri depolamanizi daha verimli bir sekilde kullanmaniza yardime1 olmak i¢in Kaspersky'nin dosya filtreleme
teknolojileri, gereksiz dosyalarin depolanmasini 6nlemenize yardimei olur ve belge depolama ilkelerinizi
uygulamanizi kolaylastirir. Engellenen dosya adlari ve uzantilarindan olusan listeler olusturabilirsiniz. Ayrica
Kaspersky miizik, video, yiriitiilebilen dosyalar ve daha fazlas1 i¢in hizli bir sekilde ilkeler uygulamaniza olanak
taniyan, 6nceden ayarlanan dosya tiirii profilleri sunmaktadir.

Gergek dosya bigimlerini dosya uzanti adindan bagimsiz olarak analiz eden Kaspersky teknolojisi, engellenen bir
dosya uzantisinin kullanilmasindan kaginan dosyalarca giivenlik ilkelerinin ihlal edilmemesini saglar.
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Esnek icerik filtrelemesi

Aralarinda miistehcen sozler / ifadeler ve rahatsizlik yaratabilecek dil olan yasaklanmis igeriklerin de oldugu
listelerle tiim dosyalar1 denetleyerek igerik filtrelemesi dahili is birligi ilkelerini kontrol etmenize ve atamaniza
yardimci olur. Onceden yiiklenmis sozliikler / kategoriler ve kendi yasakli kelime ve ifadeler listenizi olusturma
6zelligi ile kurumunuzun gereksinimlerine gore 6zel olarak tasarlanmis bir igerik filtrelemesi yapilandirmak
kolaydir.

Gerc¢ek zamanh durum goriintiilemesi

Kaspersky'nin gdsterge panosu, korunan tiim sunuculara iliskin BT giivenligi durumunu, veritabani siirimiinii ve
lisans durumunu igeren ger¢ek zamanl bilgilere tek bakista erisebilmenizi saglarken Kaspersky TOTAL Security
for Business, etkinlikler ve giivenlik durumlart ile ilgili raporlar olusturmay1 da kolaylastirir.

Sifreleme Verilerinizi Korumak Icin

Giiclu sifreleme
Kaspersky TOTAL Security for Business, gizli verilerin giiglii bigimde sifrelenmesi i¢in 256 bit anahtar
uzunluguna sahip AES sifreleme algoritmasi kullanir.

Dosya diizeyinde sifreleme ve tam disk sifreleme
Kaspersky TOTAL Security for Business hem dosya diizeyinde sifreleme (FLE) hem de 'donanima yakin'
sifreleme i¢in sabit diskin fiziksel boliimlerinde ¢alisan tam disk sifrelemesi (FDE) saglar:

- Verilerin giivenli bir sekilde aginizda paylasilabilmesini saglamak i¢in FLE her bir dosyay1 sifrelemenize
olanak tanir
- FDE 'her seyi ayni1 anda sifreleme' yaklagiminin uygulanmasini kolaylastirir

Bir sistemin dahili sabit siiriiciisiinde FLE ve FDE'nin birlesimini kullanarak tek tek sifrelenmis dosyalarin giivenli
bir sekilde aginizda paylasilabilmesini saglarken sabit siiriicliniin tamamini sifreleyebilirsiniz.

Bir bilgisayar grubunda, her bir bilgisayarin sabit diski i¢in FDE'yi, ¢ikarilabilir depolama cihazlari igin ise FLE'yi
kullanabilirsiniz. Bu da her bir bilgisayarin sabit diskindeki tiim verilerin sifrelenmesini saglar. Bu arada kurumsal
agmizin 6tesinde giivenli kullanim igin ¢ikarilabilir siiriiciilerde sakli olan tiim veriler de sifrelenir.

Agmmzin disinda veri paylasma
Kullanicilar parola korumaly, sifrelenmis, kendi kendine ¢ikarilabilen dosya paketleri ve klasorler olusturabilir.
Boylece veriler e-posta, Web veya ¢ikarilabilir siiriiciiler araciligiyla giivenli bir sekilde paylasilabilir.

Uygulama ayricalik kontrolii
Dosya diizeyinde sifrelemeyi (FLE) ¢alistirdiginizda uygulama ayricalik kontrolii belirli uygulamalar i¢in veri
erisim kurallar1 belirlemenize olanak tanir. Her bir uygulama i¢in asagidakilerden birini segebilirsiniz:

* Sifrelenmis veriye erisimi engelleme
* Verilere sifrelenmis bigcimdeyken erisim izni verme
* Sifrelenmemis verilere erisim izni verme

Sifre ¢ozme siireci uygulama igin seffaftir.
Kaspersky'nin uygulama ayricalik kontrolii 6zellikleri, aktarim, depolama ve geri yiikleme sirasinda ug¢ noktadaki
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ilke ayarlarindan etkilenmeksizin sifrelenmis verilerin sifrelenmis halde kalmasini saglayarak giivenli yedekler
olusturmaniza yardimeci olur.

Uygulama 6nceligi kontrolii, gecerli Aninda Mesajlasma (IM) veya Skype kullanimini etkilemeden, sifrelenmis
dosyalarin IM veya Skype araciligiyla paylasilmasini da engelleyebilir.

Uretkenligi etkilemeyen sifreleme

Kaspersky’nin tiim sifreleme ve sifre ¢6zme siiregleri 'aninda’ gergeklestirilir. Sifrelenmis verilerin gifrelenmemis
stirimleri asla Kaspersky siire¢leri sonucunda bir sistemin sabit siiriiciisiinde var olmaz. Bunun yaninda tim
sifreleme ve sifre ¢ozme siiregleri kullanicilariniz i¢in seffaftir. Béylece ¢alisan iiretkenligi etkilenmemektedir.

Sifre ¢ozme anahtarlarimi emanet olarak saklama

Bir bilgisayarda bir ariza meydana gelmesi durumunda Kaspersky Security Center'da emanet olarak tutulan cihaza
Ozgii bir anahtar, arizal1 bilgisayardaki verilerin sifresini ¢6zmenize yardimer olur. Bilgisayarin isletim sistemi
onyilikleme yapmasa bile verilerin sifresini ¢ozmeniz miimkiin olacaktir.

Kullanic1 parolalarini kurtarma
Bir kullanici parolasini unuttugunda, bir soru / yanit mekanizmasiyla 6nyiikleme oncesi parolasini kurtarabilir.

Entegre sifreleme ve koruma teknolojileri

Sifreleme, kotii amagli yazilimdan koruma ve ug nokta giivenlik ayarlarindan olusan bir karigimi yapilandirmaniza
olanak tantyan bir entegrasyon diizeyi saglamak i¢in Kaspersky sifreleme ve ug nokta koruma teknolojilerinin
hepsi ayni birlestirilmis kodun pargasidir.

Kotl Amagl Yazimdan Korunma Masadistu ve
Dizustl Bilgisayarlar Igin

Cok katmanh kotii amac¢h yazihmdan koruma saglama
Imza tabanli, sezgisel ve bulut yardiml1 kotii amagli yazilimdan koruma teknolojilerini bir arada sunan Kaspersky
TOTAL Security for Business, bilinen ve yeni ortaya ¢ikan tehditlere karsi koruma saglar.

Coklu platformlar: giivence altina alma**
Kaspersky TOTAL Security for Business, Mac, Linux ve Windows platformlari i¢in k6tii amagli yazilimdan
koruma saglar.

Bugiiniin gelismis kotii amach yazihm saldirilarina karsi koruma

Kaspersky, diger bir¢ok kotii amagli yazilimdan koruma tedarikgilerinden daha sik bir sekilde kotii amagli yazilim
veritabani giincellemeleri sunar. Bdylece kurumunuz, sifir giin tehditlerine karsi en son korumaya sahip olur.
Kaspersky'nin sablon tabanli imzalari, ktii amagli yazilim algilama oranlarini artirmaya ve veritabani
giincellemelerinin boyutunu kii¢iiltmeye yardimci olur. Bdylece daha iyi giivenlikten ve aginiza daha az yiik
binmesinden faydalanirsiniz.

Yeni tehditlere kars: koruma saglama
Kaspersky Acil Algilama Sistemi veritabani, yeni kotii amaghi yazilim kesifleriyle ilgili veriler ile siirekli olarak
giincellendiginden, yeni bir k&tii amagh yazilim imzasi ¢ikmadan 6nce bile Kaspersky kurumsal aginizi en yeni
tehdit ve saldirilara kars1 koruyabilir.
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Siipheli davrams algillama

Kaspersky’nin System Watcher 6zelligi, uygulamalar sistemlerinizde ¢aligirken nasil davrandiklarini otomatik
olarak izler. System Watcher siipheli bir davranig algiladiginda, Kaspersky TOTAL Security for Business
uygulamay1 engeller.

Kurumunuzu korumak i¢in bulut giiciinii kullanma

Milyonlarca Kaspersky kullanicisinin, bulut tabanli Kaspersky Security Network'iin (KSN) bilgisayarlarindaki
kot amagli yazilim veya siipheli davranislarla ilgili verileri toplamasina izin vermesiyle kurumunuz talep etmese
dahi bu degerli bilgiden yararlanabilir. KSN'nin tehditlerle ilgili siirekli olarak gercek zamanli veri toplamast, her
miisteriye yeni saldirilarla ilgili hizli yanit verebilmesi agisindan Kaspersky'ye yardimer olur ve 'hatali tespit'
olaylarini azaltir. Bagimsiz testler, Kaspersky'nin bulut yardimli korumasinin yeni tehditlere 0,02 saniye gibi kisa
bir siirede yanit verebildigini gosteriyor.

Korsanlari yenme

Kaspersky’ nin Ana Bilgisayar Tabanli izinsiz Giris Onleme Sistemi (HIPS) ve kisisel giivenlik duvari hem gelen
hem de giden trafigi lizerinde size esnek bir kontrol saglar. Belirli bir baglant1 noktasi, IP adresi veya uygulama
icin parametreler belirleyebilirsiniz.

Ag saldirilarim engelleme
Kaspersky’nin Network Attack Blocker teknolojisi kurumsal agimizdaki siipheli faaliyetleri algilar ve izler. Ayrica
stipheli bir davranis algilandiginda sistemlerinizin nasil yanit verecegini 6nceden yapilandirabilirsiniz.

Etkin Temizleme
Bir bilgisayarin igletim sisteminin en alt diizeyinde ¢alisan Kaspersky Etkin Temizleme teknolojisi ile Kaspersky
TOTAL Security for Business, kotii amagli koda karsi daha derin koruma saglar.

**Tiim ozellikler tiim platformlarda kullanilamayabilir.
Ozellikler

Masaiistii bilgisayarlar, dosya sunuculari, Web ag gegitleri, posta sistemleri, ig birligi sistemleri ve mobil cihazlar
icin korumalar birlestirerek Kaspersky TOTAL Security for Business, karmagsik kurum aglar1 igin birinci sinif
giivenlik saglar. Ayrica kapsamli sistem yonetimi iglevi de igerir. Bunu da yoneticilere ¢ok ¢esitli Kaspersky
giivenlik ve sistem yonetimi teknolojileri* {izerinde ayrintili bir kontrol saglayan tek bir yonetim konsolu ile yapar.

*Kaspersky Security Center, Kaspersky Security for Internet Gateway, Kaspersky Security for Mail Server ve Kaspersky
Security for Collaboration haricinde, Kaspersky TOTAL Security for Business icindeki ¢ogu Kaspersky teknolojisi i¢in merkezi
kontrol saglar.
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Kotl Amaglh Yazimdan Koruma Dosya Sunuculariniz
Icin

Coklu platformlar: koruma

Birinci sinif antiviriis motoru ve optimize edilmis tarama siirecleri ile Kaspersky TOTAL Security for Business,
Windows, Linux veya FreeBSD kullanan dosya sunucularini, sunucu performansinda énemli bir etki yaratmadan
korur. Kaspersky TOTAL Security for Business, kiime sunucularinda giivenligi saglamanin yan1 sira Microsoft ve
Citrix gibi terminal sunucularim da korur.

Basitlestirilmis yonetim ve raporlama
Dosya sunucularinizda giivenlik yapilandirmasi yaparken harcanan zamani en aza indirmek igin Kaspersky
TOTAL Security for Business, raporlama dzelliklerinin yani sira kullanimi kolay yonetim araglar1 igerir.

Giivenilir kotii amach yazihmdan koruma
Dosya sunucusunda bir ariza veya planlanmamis bir kapanma meydana geldiginde Kaspersky'nin kotii amaglh
yazilimdan koruma uygulamasi, dosya sunucusu ile ayni anda yeniden baslatilir.

Sistem Yonetimi Daha Fazla Verimlilik I¢in

Donanmim, yazilm ve lisanslariniz: yonetme

Kurumsal BT aglar1 karmagik hale gelerek biiylirken donanim ve yazilim varliklarini izleme ve yonetme gorevi de
daha zor hale gelmistir. Her bir donanim ve yazilim varligini tam olarak gdrmeniz, kurumsal agimizdaki her
bilesene uygun bir koruma saglayabilmeniz agisindan gerekli bir adimdir.

BT ortaminizdaki tiim donanim ve yazilimi otomatik olarak bulup tiim 6geleri donanim ve yazilim envanterlerine
kaydeden Kaspersky TOTAL Security for Business, biitiin BT varliklariniz i¢in ayrmtili bir goriiniirliik saglar. Bu
yiizden su islemler artik daha kolay hale gelir:

« Sistemlerinizin giivenlik durumunu izleme
* Gerekli giivenlik ayarlarini uygulama
* Yazilim lisans tedarikinizi merkezilestirme ve lisans kosullarinda meydana gelen ihlalleri tespit etme.

Otomatik giivenlik aci1g1 taramasi ve yama yonetimi

Otomatik giivenlik agig1 taramasi, Windows isletim sistemi ile aginizda bulunan uygulamalardaki yama
uygulanmamis herhangi bir giivenlik agiginin varligini algilar. Microsoft’un WSUS veritabani, Secunia Giivenlik
Ac181 Veritabani ve Kaspersky’nin kendi giivenlik agig1 veritabani ile ¢alisan Kaspersky TOTAL Security for
Business, Microsoft giincellemeleri ve diizeltmelerindeki verileri diizenli olarak senkronize edebilir ve bunlari
otomatik olarak sisteminize dagitabilir. Microsoft digindaki birgok uygulamaya iligkin yeni yama bilgileri
Kaspersky'nin kendi sunucularindan indirilebilir.

Isletim sistemi dagitimini basitlestirme
Bilgisayar gorintiilerinin olusturulmasi ve klonlanmasi i¢in otomatik 6zellikleri olan Kaspersky TOTAL Security
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for Business, sistem dagitimini optimize etmeye yardimci olur. Kaspersky TOTAL Security for Business,
bilgisayar goriintiilerinizi 6zel bir envanterde saklar. Boylece dagitim sirasinda bu gériintiilere kolayca erisilebilir.

Uygulama sunma

Kaspersky TOTAL Security for Business, yoneticilerin komutlari veya (¢aligma saatleri sonrasi gibi) kendi
planlar1 dogrultusunda yazilim dagitmalarini saglayarak uygulamalarin dagitimini basitlestirir. Uygulama dagitimi
stireci kullanicilar i¢in seffaf bir sekilde gergeklesir.

Uzaktan sorun giderme ve yazilim dagitimi

Uzaktan erisim, kurumsal aginizdaki herhangi bir bilgisayarda ortaya ¢ikan sorunlari hizli bir sekilde ¢6zmenize
yardimet olur. Uzak bir ofise yeni bir yazilim yiiklemeniz gerekirse Kaspersky TOTAL Security for Business size
bir yerel is istasyonunu tiim yer igin giincelleme aracisi olarak kullanmaniza olanak tanir. Bu, kurumsal agimizdaki
trafik hacmini bilyiik oranda diisiirebilir.

Ag Erisim Kontrolii

Kaspersky TOTAL Security for Business cihazlari otomatik olarak bulur. Béylece hangi cihazlarin kurumsal
agimiza erisebilecegini kontrol edebilirsiniz. Ayrica her bir kullanicinin cihazinin, kurumsal giivenlik ilkelerinize
uydugunu kolayca kontrol edebilir ve ¢alisanin bu ilkelere uymayan herhangi bir cihazinin aga erisimini
engelleyebilirsiniz. Ziyaretgilerin cihazlarmin gizli kurumsal verilere erismeden Internet erisimini saglamamz
gerekirse Kaspersky TOTAL Security for Business bir sabit portal kurmaniza olanak tanir.

Esnek Kontroller Uygulama Cihaz ve Web

Uygulama Kontrolii
Uygulama Kontrol araglari, uygulamalarin kurumsal aginizda nasil ¢calisacagi konusunda size graniiler bir kontrol
saglar:

* Uygulama Baglatma Kontrolii - her bir uygulamaya izin vermenize, uygulamay1 engellemenize ve denetlemenize
olanak tanir

» Uygulama Izleme — her bir uygulamay1 izleyebilmenizi ve giivenilmez, kisitli veya giivenilir olarak
smiflandirabilmenizi saglar

* Uygulama Ayricalik Kontrolil - bir uygulamanin, dosya sistemi veya kayit defteri gibi belirli sistem kaynaklarina
erigsme iznini yonetmenize olanak tanir

Varsayilan Olarak Reddet veya Varsayilan Olarak zin Ver ilkelerini kolayca uygulayabilirsiniz:

* Varsayilan Olarak Reddet, beyaz listedeki uygulamalarin disindaki tiim programlar engeller;
* Varsayilan Olarak Izin Ver, sadece kara listedeki uygulamalar1 engeller.

Dinamik beyaz liste

Kendi Beyaz Liste Laboratuvarinin kurulmasina yatirim yapan tek giivenlik tedarikgisi olarak Kaspersky, siklikla
kullanilan uygulamalari degerlendirir ve giivenlik risklerine kars1 onlar1 kontrol eder. Kaspersky'nin dinamik
uygulama beyaz listesi i¢in ¢ikan giincellemeler, bulut 6zellikli Kaspersky Security Network'ten otomatik olarak
indirilir. Bu sekilde Kaspersky miisterilerinin en yeni beyaz liste verilerimizden yararlanmalarini saglariz.
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Cihaz Kontroli

Cihaz Kontrolii 6zellikleri, ¢ikarilabilir cihazlarin yonetimini kolaylastirir ve yetkisiz cihazlarin yaratabilecegi
giivenlik risklerine kars1 koruma saglar. Kaspersky TOTAL Security for Business sunlar1 yapmanizi saglar:

* Belirli bir cihaz tiirii, cihaz veriyolu veya (benzersiz seri numarasina gore) ayri ayri cihazlarin erigim
ayricaliklarin1 yonetme

* Cihaz kontrolii ilkelerinizin uygulanma siirelerini 6nceden yapilandirma (normal galigma saatlerinin diginda
cihazlarin kullanilmasini 6nleme gibi)

Web Kontrolii

Esnek Web Kontrolii araglari, yoneticilere su konularda yardimei olur:

* Her bir ¢alisanin web tarayicist kullanimint izleme ve filtreleme
+ Kullanicilari oyun siteleri, kumar web siteleri veya sosyal ag siteleri dahil olmak iizere belirli web sitelerine
veya web sitesi kategorilerine erisimine izin verme, erisimi yasaklama, siirlandirma veya denetleme

Cloud Select Advanced Total

Granller kurulum ile yerinde konsol N N N
Basit ve sezgisel bulut tabanh konsol v

Onceden yapilandiriimis giivenlik profilleri v

Is istasyonlari ve dosya sunuculari igin gelismis koruma v \ \ \
Uygulama ve Web Kontrolu N N N N
Uygulama Denetimi N N N
Mobil Glvenligi ~ N N N
Mobil Cihaz Yénetimi \/ N N N
Mobil Uygulama Y&netimi** N N N N
Sistem Yoénetimi N N
Sifreleme N N
E-posta Guvenligi N
internet A§ Gegitleri icin Glivenlik v
is Birligi Giivenligi \

** Bulut tabanli ve yerinde ¢dziimler igin eksiksiz Mobil Uygulama Yoénetimi dzellik seti dedisiklik gosterebilir.
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