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KASPERSKY TOTAL SECURITY FOR BUSINESS 
EN SON GÜVENLİK VE SİSTEM YÖNETİMİ ÇÖZÜMÜMÜZ 
 
• Kötü amaçlı yazılımdan koruma, kontroller, mobil güvenlik ve MDM 
• Otomatik güvenlik açığı taraması ve yama dağıtımı 
• Kullanımı kolay sistem yönetimi araçları 
• Web ağ geçidi, e-posta ve iş birliği koruması 
 
Kaspersky TOTAL Security for Business, Kaspersky Lab'in en kapsamlı kurumsal güvenlik çözümünü 
sunar ve kurumsal ağınızın her bileşenini korur. Kaspersky TOTAL Security for Business, iş istasyonları, 
dosya sunucuları ve mobil cihazlar için kötü amaçlı yazılımdan koruma ve veri şifreleme ile esnek uç 
nokta kontrolleri sağlamaya ek olarak, posta sunucuları, iş birliği sunucuları ve Web ağ geçitleri 
üzerinden akan trafik için de özel koruma teknolojileri sağlar. Ayrıca, kullanımı kolay sistem yönetimi 
araçları ve mobil cihaz yönetimi (MDM) işlevi ile çok çeşitli yönetim görevlerinin basitleştirilmesine 
yardımcı olur. 
 
Çok katmanlı kötü amaçlı yazılımdan koruma  
Kaspersky’nin en yeni kötü amaçlı yazılımdan koruma teknolojileri imza tabanlı, proaktif ve bulut 
yardımlı teknolojilerin güçlü bir birleşimini sunar. Böylece kurumunuz, bilinen kötü amaçlı yazılımlara ve 
yeni tehditlere karşı gelişmiş bir güvenlikten faydalanır. 
 
Çeşitli dosya sunucu platformları için kötü amaçlı yazılımdan koruma  
Paylaşılan depolama ortamlarında kötü amaçlı yazılımı tüm ağa yaymak için yalnızca bir virüslü dosya 
yeterlidir. İşte bu yüzden Kaspersky TOTAL Security for Business dosya sunucuları için kötü amaçlı 
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yazılımdan koruma sağlar. Böylece hem paylaşılan depolama alanından faydalanır hem de güvenliği 
sağlarsınız. 
 
BT yönetim faaliyetlerini basitleştirme  
Karmaşık BT ortamlarını yönetmek karmaşık bir görev olmak zorunda değil. Çeşitli sistem yönetimi 
işlevleriyle Kaspersky TOTAL Security for Business, BT yönetimini basitleştiriyor ve masraflarınızı idare 
etmenizi sağlıyor. İşlevleri arasında ağınızdaki tüm donanım ve yazılımların otomatik envanterleri, 
otomatik güvenlik açığı taraması ve yama / güncelleme dağıtımı ve sistem sunma yetenekleri vardır. 
 
Gizli bilgileri koruma - kayıp dizüstü bilgisayarlar ve mobil cihazlarda bile  
Bir dizüstü bilgisayar, depolama cihazı, tablet veya akıllı telefonun kaybedilmesi veya çalınması, gizli 
kurumsal bilgilerin yanlış kişilerin eline geçmesiyle sonuçlanabilir. Kaspersky TOTAL Security for 
Business veri şifreleme ve şifreleme yönetimi özellikleri içerir. Bu özellikler, bir dizüstü bilgisayar veya 
mobil cihaz kaybolduğunda gizli verilerin güvenliğinin tehlikeye girmesini engellemeye yardımcı olur. 
 
BT yöneticilerine daha fazla kontrol etme olanağı verme  
Kaspersky’nin Uygulama Kontrolü, Cihaz Kontrolü ve Web Kontrolü'nü kapsayan uç nokta kontrol 
teknolojileri, uygulamalar, cihazlar ve İnternet'in kurumsal ağınızda nasıl kullanıldıkları konusunda BT 
yöneticilerinize yardımcı olur. Hangi uygulamaların çalıştırılmasına izin verileceğini, hangi cihazların 
sistemlerinize erişebileceğini ve çalışanlarınızın İnternet'te nasıl dolaşabileceklerini kontrol etmek 
kolaydır. 
 
Akıllı telefonları ve tabletleri güvence altına alma - BYOD dahil  
Mobil güvenlik ile esnek mobil cihaz yönetimi (MDM) özelliklerini birleştiren Kaspersky TOTAL Security 
for Business, çeşitli mobil platformlarda güvenliği sağlamanıza ve yönetmenize yardımcı olur; bu 
nedenle akıllı telefonları, tabletleri ve eriştikleri kurumsal sistem ve verileri güvence altına almak 
kolaydır. 
 
E-posta koruma  
Optimize edilmiş kötü amaçlı yazılımdan koruma taraması ile akıllı spam filtrelemeyi birleştiren Kaspersky 
TOTAL Security for Business, posta sunucuları için güçlü bir koruma sağlar. Bu şekilde spam e-
postalarını ortadan kaldırmaya ve kurumsal ağınızdaki trafik hacmini azaltmaya yardımcı olur. Çözüm, 
aralarında Microsoft Exchange, IBM Lotus Notes / Domino, Sendmail, qmail, Postfix, Exim ve 
CommuniGate Pro'nun da olduğu çeşitli posta sunucularını destekler. 
 
Web trafiğini güvence altına alma  
Windows veya Linux tabanlı en popüler Web ağ geçitleri üzerinden akan web trafiğini koruyan kötü 
amaçlı yazılımdan koruma içeren Kaspersky TOTAL Security for Business, Web tabanlı tehditlerin 
tuzağına düşmeden kullanıcılarınızın İnternet'e erişmesini sağlamanıza yardımcı olur. 
 
Güvenli işbirliğini sağlama  
Kaspersky’nin SharePoint platformları için kullanılan kötü amaçlı yazılımdan koruma işlevi, içerik ve 
dosya filtreleme özelliklerine sahiptir. Böylece iş birliği ilkelerinin uygulanmasında ve uygunsuz içeriğin 
kurumsal ağınızda depolanmasını önlemede kurumunuza yardımcı olur. 
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Kurumsal Postanızı Koruma 

Gelişmiş anti-spam 
Etkili spam filtrelemesi işletmelerin verimliliklerini ve üretkenliklerini artırmaya yardımcı olur. Kaspersky’nin 
akıllı spam filtreleme teknolojisi, kullanıcıların gelen kutularında rahatsız edici spam mesajların gelmesini 
önlemeye yardımcı olur ve kurumsal ağınızdaki trafiği azaltır. 
 
Çoklu platform desteği 
Aralarında Microsoft Exchange, IBM Lotus Notes / Domino, Sendmail, qmail, Postfix, Exim ve CommuniGate 
Pro'nun da olduğu posta sunucularının desteği ile Kaspersky posta sunucusu koruma teknolojileri, posta trafiğini 
ve grup yazılım sunucularını kötü amaçlı yazılımlara ve spam'e karşı korur. Kaspersky TOTAL Security for 
Business özel bir posta ağ geçidi kurmak için de kullanılabilir. 
 
Basitleştirilmiş yönetim 
Kullanımı kolay araçlar, Kaspersky posta sunucusu koruma teknolojilerinin yönetimini basitleştirir. Bu araçların 
arasında şunlar vardır:  
 
• Koruma durumunu izleme 
• Tarama ayarlarını yönetme 
• Raporları oluşturma 
 
Otomatik ve sık veritabanı güncellemeleri ile spam ve kötü amaçlı yazılıma karşı Kaspersky'nin en yeni savunma 
teknolojilerini elde edersiniz. 

 
Performansı korumaya yardım etme 
Optimize edilmiş kötü amaçlı yazılıma karşı tarama ve taramada belirli öğeleri dışarıda tutma seçeneği ile 
Kaspersky posta sunucusu koruması, sunucu kaynaklarının yük dengelemesini de destekler. Bu da performans 
üzerinde önemli bir etki yaşamadan son derece etkili bir koruma edinmeniz anlamına gelir. 
 

Mobil Güvenlik ve Mobil Cihaz Yönetimi 

Mobil cihazları koruma 
Kaspersky TOTAL Security for Business; Android (ve Samsung'un güvenli mobil cihazlar için SAFE kriterlerini 
özel olarak destekler), iOS, Windows Phone 8, Windows Mobile, BlackBerry ve Symbian gibi birçok mobil 
platformu en yeni kötü amaçlı yazılım tehditlerine karşı korur. Kaspersky geleneksel ve imza tabanlı koruma ile 
Kaspersky Security Network gibi proaktif ve bulut tabanlı teknolojileri bir araya getirdiğinden, mobil cihazlarınız 
yeni keşfedilen tehditlere karşı korunabilir. 
 
Uygulamaların başlatılmasını ve web sitesi kullanımını kontrol etme 
Uygulama Kontrolü özellikleri, kurumsal ağınıza erişim izni olan herhangi bir mobil cihaz üzerinde hangi 
uygulamaların başlatılmasına izin verildiğini kontrol etmenize olanak tanır. Sadece kara listedeki uygulamaları 
engelleyen 'varsayılan olarak izin ver' ilkesini uygulayabilir veya sadece beyaz listede olmayan uygulamaların 
engellenmesi için 'varsayılan olarak reddet' ilkesini seçebilirsiniz.  
Ayrıca Web Kontrolü araçları, kötü amaçlı web sitelerini engellemeyi ve sosyal ağ, kariyer, perakende satış, 
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kumar ve yetişkin web siteleri ile proxy sunucuları gibi kurumunuzun güvenlik veya İnternet kullanım ilkelerine 
uymayan web sitelerini kontrol etmeyi kolaylaştırır.  
Kaspersky TOTAL Security for Business, jailbreak veya rooting olaylarını da algılayıp bildirebilir. 
Gizli kurumsal verileri koruma 
Kaspersky TOTAL Security for Business, işletme verilerinizin yanlış ellere düşmesini önlemek için en popüler 
mobil cihazlarda sağlanan şifreleme özelliklerini etkinleştirmeyi ve yönetmeyi kolaylaştırır. 
 
Kurumsal ve kişisel verileri ayırma – BYOD için 
Kaspersky TOTAL Security for Business, kullanıcının mobil cihazındaki kurumsal ve kişisel verileri ayırmanıza 
olanak tanır. Her kurumsal uygulama için özel bir kapsayıcı ayarlayarak kurumsal verilerin şifrelenmesine olanak 
tanıyabilir ve kapsayıcıya eklenen bir uygulama başlatılmadan önce cihazın ek bir yetki talep etmesini 
sağlayabilirsiniz.  
Bir çalışan işletmeden ayrılırsa gizli kurumsal verilerin sızmasını önlemek adına çalışanın kişisel verileri 
silinmeden bütün kurumsal veriler seçilerek çalışanın mobil cihazından silinebilir. 
 

Kayıp bir mobil cihazdaki gizli bilgiyi koruma 
Bir mobil cihaz kaybolduğunda veya çalındığında uzaktan çalıştırılan özellikler size aşağıdaki olanakları tanır:  
 
• Cihazı kilitleme 
• Cihazda kayıtlı olan kurumsal verileri veya tüm verileri silme 
• Cihazın yaklaşık konumunu bulma 
 
Birileri kayıp cihazın SIM kartını değiştirirse Kaspersky SIM İzleme teknolojisi otomatik olarak size cihazın yeni 
telefon numarasını yollayacaktır. Bunun ardından uzaktan kilitleme, bulma ve veri silme özelliklerini kullanmaya 
devam edebilirsiniz. 
 

Mobil yönetimi basitleştirme 
Tüm mobil güvenlik ve MDM özellikleri, tek bir yönetim konsolundan merkezi olarak yönetilir. Kaspersky mobil 
cihaz yönetimi (MDM) işlevi, şunları destekler:  
 
• Microsoft Exchange ActiveSync 
• Apple MDM Server 
 
Kaspersky'nin kapsamlı MDM özellikleri, Kaspersky mobil güvenlik aracısının ve kablosuz olarak (OTA) veya 
kablo yoluyla dağıtmak istediğiniz diğer uygulamaların dağıtımını basitleştirir. 
 
***Yalnızca Kaspersky'nin desteklenen platformlar listesinde belirtilen mobil platformlarda kullanılabilir. Desteklenen mobil 
platformların bazılarında tüm özellikler kullanılamayabilir. 
 
 

Web Ağ Geçitlerini Koruma 

Kötü amaçlı yazılımdan koruma 
Kaspersky teknolojileri, en popüler Windows veya Linux tabanlı ağ geçitlerinden geçen trafiği korur. HTTP(S), 
FTP, SMTP ve POP3 trafiğinde görünen kötü amaçlı ve zarar verme olasılığı taşıyan programları otomatik olarak 
kaldırır. Sık veritabanı güncellemeleri ile Kaspersky TOTAL Security for Business sizi yeni ve ortaya çıkan 
tehditlere karşı korur. 
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Postayı koruma 
Kaspersky teknolojileri, Microsoft Forefront TMG veya Microsoft ISA Server'dan geçen kurumsal postaları 
koruyabilir. 
 
Kaspersky teknolojileri, Microsoft Forefront TMG veya Microsoft ISA Server'dan geçen kurumsal postaları 
koruyabilir 
 
Akıllı ve optimize edilmiş kötü amaçlı yazılıma karşı tarama ve yük dengelemesi ile Kaspersky TOTAL Security 
for Business, sistem performansı üzerinde önemli bir etki yaratmadan yüksek algılama oranları sunar. 
 
Kolay yönetim 
Esnek raporlama özellikleri ile birlikte kullanımı kolay yönetim araçları, güvenliğiniz üzerinde gelişmiş 
görünürlük ve gelişmiş kontrol elde etmenizi sağlar. 
 
 

Birleştirilmiş Yönetim Konsolu 

Kaspersky TOTAL Security for Business, Kaspersky Security Center ile birlikte sunulur. Kaspersky Security 
Center, Kaspersky koruma teknolojilerinin ve Kaspersky sistem yönetimi araçlarının büyük bir bölümünü kontrol 
etmenizi sağlayan merkezi yönetim konsoludur. Bu kadar çok işlevi tek bir konsoldan yönetebildiğiniz için 
Kaspersky Security Center günlük güvenlik ve sistem yönetimi görevlerini basitleştirmenize yardımcı olur.  
 
**** Kaspersky Security Center; Kaspersky Security for Internet Gateway, Kaspersky Security for Mail Server ve 
Kaspersky Security for Collaboration haricinde, Kaspersky TOTAL Security for Business içindeki çoğu 
Kaspersky teknolojisi için merkezi kontrol sağlar. 
 
 

Daha Güvenli İş Birliği 

SharePoint ortamları için güvenlik 
Kullanımı kolay kötü amaçlı yazılımdan koruma, dosya filtreleme ve içerik filtrelemesi bir Microsoft SharePoint 
sunucu topluluğunun tamamını merkezi olarak tek bir konsoldan yönetmenize olanak tanır. Kaspersky’nin koruma 
teknolojileri, sistemlerinizin performansı üzerinde çok az bir etkiye sebep olur. 
 
Mevcut depolama kapasitesinin verimli kullanımı 
Veri depolamanızı daha verimli bir şekilde kullanmanıza yardımcı olmak için Kaspersky'nin dosya filtreleme 
teknolojileri, gereksiz dosyaların depolanmasını önlemenize yardımcı olur ve belge depolama ilkelerinizi 
uygulamanızı kolaylaştırır. Engellenen dosya adları ve uzantılarından oluşan listeler oluşturabilirsiniz. Ayrıca 
Kaspersky müzik, video, yürütülebilen dosyalar ve daha fazlası için hızlı bir şekilde ilkeler uygulamanıza olanak 
tanıyan, önceden ayarlanan dosya türü profilleri sunmaktadır.  
 
Gerçek dosya biçimlerini dosya uzantı adından bağımsız olarak analiz eden Kaspersky teknolojisi, engellenen bir 
dosya uzantısının kullanılmasından kaçınan dosyalarca güvenlik ilkelerinin ihlal edilmemesini sağlar. 
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Esnek içerik filtrelemesi 
Aralarında müstehcen sözler / ifadeler ve rahatsızlık yaratabilecek dil olan yasaklanmış içeriklerin de olduğu 
listelerle tüm dosyaları denetleyerek içerik filtrelemesi dahili iş birliği ilkelerini kontrol etmenize ve atamanıza 
yardımcı olur. Önceden yüklenmiş sözlükler / kategoriler ve kendi yasaklı kelime ve ifadeler listenizi oluşturma 
özelliği ile kurumunuzun gereksinimlerine göre özel olarak tasarlanmış bir içerik filtrelemesi yapılandırmak 
kolaydır. 
 

Gerçek zamanlı durum görüntülemesi 
Kaspersky'nin gösterge panosu, korunan tüm sunuculara ilişkin BT güvenliği durumunu, veritabanı sürümünü ve 
lisans durumunu içeren gerçek zamanlı bilgilere tek bakışta erişebilmenizi sağlarken Kaspersky TOTAL Security 
for Business, etkinlikler ve güvenlik durumları ile ilgili raporlar oluşturmayı da kolaylaştırır. 

 
Şifreleme Verilerinizi Korumak İçin 
 
Güçlü şifreleme 
Kaspersky TOTAL Security for Business, gizli verilerin güçlü biçimde şifrelenmesi için 256 bit anahtar 
uzunluğuna sahip AES şifreleme algoritması kullanır. 
 
Dosya düzeyinde şifreleme ve tam disk şifreleme 
Kaspersky TOTAL Security for Business hem dosya düzeyinde şifreleme (FLE) hem de 'donanıma yakın' 
şifreleme için sabit diskin fiziksel bölümlerinde çalışan tam disk şifrelemesi (FDE) sağlar: 
 
  - Verilerin güvenli bir şekilde ağınızda paylaşılabilmesini sağlamak için FLE her bir dosyayı şifrelemenize 
olanak tanır  
  - FDE 'her şeyi aynı anda şifreleme' yaklaşımının uygulanmasını kolaylaştırır 
 
Bir sistemin dahili sabit sürücüsünde FLE ve FDE'nin birleşimini kullanarak tek tek şifrelenmiş dosyaların güvenli 
bir şekilde ağınızda paylaşılabilmesini sağlarken sabit sürücünün tamamını şifreleyebilirsiniz.  
Bir bilgisayar grubunda, her bir bilgisayarın sabit diski için FDE'yi, çıkarılabilir depolama cihazları için ise FLE'yi 
kullanabilirsiniz. Bu da her bir bilgisayarın sabit diskindeki tüm verilerin şifrelenmesini sağlar. Bu arada kurumsal 
ağınızın ötesinde güvenli kullanım için çıkarılabilir sürücülerde saklı olan tüm veriler de şifrelenir. 
 
Ağınızın dışında veri paylaşma 
Kullanıcılar parola korumalı, şifrelenmiş, kendi kendine çıkarılabilen dosya paketleri ve klasörler oluşturabilir. 
Böylece veriler e-posta, Web veya çıkarılabilir sürücüler aracılığıyla güvenli bir şekilde paylaşılabilir. 
 
Uygulama ayrıcalık kontrolü 
Dosya düzeyinde şifrelemeyi (FLE) çalıştırdığınızda uygulama ayrıcalık kontrolü belirli uygulamalar için veri 
erişim kuralları belirlemenize olanak tanır. Her bir uygulama için aşağıdakilerden birini seçebilirsiniz: 
 
• Şifrelenmiş veriye erişimi engelleme 
• Verilere şifrelenmiş biçimdeyken erişim izni verme 
• Şifrelenmemiş verilere erişim izni verme 
 
Şifre çözme süreci uygulama için şeffaftır.  
Kaspersky'nin uygulama ayrıcalık kontrolü özellikleri, aktarım, depolama ve geri yükleme sırasında uç noktadaki 
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ilke ayarlarından etkilenmeksizin şifrelenmiş verilerin şifrelenmiş halde kalmasını sağlayarak güvenli yedekler 
oluşturmanıza yardımcı olur.  
Uygulama önceliği kontrolü, geçerli Anında Mesajlaşma (IM) veya Skype kullanımını etkilemeden, şifrelenmiş 
dosyaların IM veya Skype aracılığıyla paylaşılmasını da engelleyebilir. 
 
Üretkenliği etkilemeyen şifreleme 
Kaspersky’nin tüm şifreleme ve şifre çözme süreçleri 'anında' gerçekleştirilir. Şifrelenmiş verilerin şifrelenmemiş 
sürümleri asla Kaspersky süreçleri sonucunda bir sistemin sabit sürücüsünde var olmaz. Bunun yanında tüm 
şifreleme ve şifre çözme süreçleri kullanıcılarınız için şeffaftır. Böylece çalışan üretkenliği etkilenmemektedir. 
 
Şifre çözme anahtarlarını emanet olarak saklama 
Bir bilgisayarda bir arıza meydana gelmesi durumunda Kaspersky Security Center'da emanet olarak tutulan cihaza 
özgü bir anahtar, arızalı bilgisayardaki verilerin şifresini çözmenize yardımcı olur. Bilgisayarın işletim sistemi 
önyükleme yapmasa bile verilerin şifresini çözmeniz mümkün olacaktır. 
 
Kullanıcı parolalarını kurtarma 
Bir kullanıcı parolasını unuttuğunda, bir soru / yanıt mekanizmasıyla önyükleme öncesi parolasını kurtarabilir. 
 

Entegre şifreleme ve koruma teknolojileri 
Şifreleme, kötü amaçlı yazılımdan koruma ve uç nokta güvenlik ayarlarından oluşan bir karışımı yapılandırmanıza 
olanak tanıyan bir entegrasyon düzeyi sağlamak için Kaspersky şifreleme ve uç nokta koruma teknolojilerinin 
hepsi aynı birleştirilmiş kodun parçasıdır. 
 

Kötü Amaçlı Yazılımdan Korunma Masaüstü ve 
Dizüstü Bilgisayarlar İçin 

Çok katmanlı kötü amaçlı yazılımdan koruma sağlama 
İmza tabanlı, sezgisel ve bulut yardımlı kötü amaçlı yazılımdan koruma teknolojilerini bir arada sunan Kaspersky 
TOTAL Security for Business, bilinen ve yeni ortaya çıkan tehditlere karşı koruma sağlar. 
 
Çoklu platformları güvence altına alma** 
Kaspersky TOTAL Security for Business, Mac, Linux ve Windows platformları için kötü amaçlı yazılımdan 
koruma sağlar. 
 
Bugünün gelişmiş kötü amaçlı yazılım saldırılarına karşı koruma 
Kaspersky, diğer birçok kötü amaçlı yazılımdan koruma tedarikçilerinden daha sık bir şekilde kötü amaçlı yazılım 
veritabanı güncellemeleri sunar. Böylece kurumunuz, sıfır gün tehditlerine karşı en son korumaya sahip olur. 
Kaspersky'nin şablon tabanlı imzaları, kötü amaçlı yazılım algılama oranlarını artırmaya ve veritabanı 
güncellemelerinin boyutunu küçültmeye yardımcı olur. Böylece daha iyi güvenlikten ve ağınıza daha az yük 
binmesinden faydalanırsınız. 
 
Yeni tehditlere karşı koruma sağlama 
Kaspersky Acil Algılama Sistemi veritabanı, yeni kötü amaçlı yazılım keşifleriyle ilgili veriler ile sürekli olarak 
güncellendiğinden, yeni bir kötü amaçlı yazılım imzası çıkmadan önce bile Kaspersky kurumsal ağınızı en yeni 
tehdit ve saldırılara karşı koruyabilir. 
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Şüpheli davranış algılama 
Kaspersky’nin System Watcher özelliği, uygulamalar sistemlerinizde çalışırken nasıl davrandıklarını otomatik 
olarak izler. System Watcher şüpheli bir davranış algıladığında, Kaspersky TOTAL Security for Business 
uygulamayı engeller. 
 
Kurumunuzu korumak için bulut gücünü kullanma 
Milyonlarca Kaspersky kullanıcısının, bulut tabanlı Kaspersky Security Network'ün (KSN) bilgisayarlarındaki 
kötü amaçlı yazılım veya şüpheli davranışlarla ilgili verileri toplamasına izin vermesiyle kurumunuz talep etmese 
dahi bu değerli bilgiden yararlanabilir. KSN'nin tehditlerle ilgili sürekli olarak gerçek zamanlı veri toplaması, her 
müşteriye yeni saldırılarla ilgili hızlı yanıt verebilmesi açısından Kaspersky'ye yardımcı olur ve 'hatalı tespit' 
olaylarını azaltır. Bağımsız testler, Kaspersky'nin bulut yardımlı korumasının yeni tehditlere 0,02 saniye gibi kısa 
bir sürede yanıt verebildiğini gösteriyor. 
 
Korsanları yenme 
Kaspersky’nin Ana Bilgisayar Tabanlı İzinsiz Giriş Önleme Sistemi (HIPS) ve kişisel güvenlik duvarı hem gelen 
hem de giden trafiği üzerinde size esnek bir kontrol sağlar. Belirli bir bağlantı noktası, IP adresi veya uygulama 
için parametreler belirleyebilirsiniz. 
 
Ağ saldırılarını engelleme 
Kaspersky’nin Network Attack Blocker teknolojisi kurumsal ağınızdaki şüpheli faaliyetleri algılar ve izler. Ayrıca 
şüpheli bir davranış algılandığında sistemlerinizin nasıl yanıt vereceğini önceden yapılandırabilirsiniz. 
 
Etkin Temizleme 
Bir bilgisayarın işletim sisteminin en alt düzeyinde çalışan Kaspersky Etkin Temizleme teknolojisi ile Kaspersky 
TOTAL Security for Business, kötü amaçlı koda karşı daha derin koruma sağlar. 
 
**Tüm özellikler tüm platformlarda kullanılamayabilir. 
 
 

Özellikler 

Masaüstü bilgisayarlar, dosya sunucuları, Web ağ geçitleri, posta sistemleri, iş birliği sistemleri ve mobil cihazlar 
için korumaları birleştirerek Kaspersky TOTAL Security for Business, karmaşık kurum ağları için birinci sınıf 
güvenlik sağlar. Ayrıca kapsamlı sistem yönetimi işlevi de içerir. Bunu da yöneticilere çok çeşitli Kaspersky 
güvenlik ve sistem yönetimi teknolojileri* üzerinde ayrıntılı bir kontrol sağlayan tek bir yönetim konsolu ile yapar. 
 
*Kaspersky Security Center, Kaspersky Security for Internet Gateway, Kaspersky Security for Mail Server ve Kaspersky 
Security for Collaboration haricinde, Kaspersky TOTAL Security for Business içindeki çoğu Kaspersky teknolojisi için merkezi 
kontrol sağlar. 
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Kötü Amaçlı Yazılımdan Koruma Dosya Sunucularınız 
İçin 

Çoklu platformları koruma 
Birinci sınıf antivirüs motoru ve optimize edilmiş tarama süreçleri ile Kaspersky TOTAL Security for Business, 
Windows, Linux veya FreeBSD kullanan dosya sunucularını, sunucu performansında önemli bir etki yaratmadan 
korur. Kaspersky TOTAL Security for Business, küme sunucularında güvenliği sağlamanın yanı sıra Microsoft ve 
Citrix gibi terminal sunucularını da korur. 
 
Basitleştirilmiş yönetim ve raporlama 
Dosya sunucularınızda güvenlik yapılandırması yaparken harcanan zamanı en aza indirmek için Kaspersky 
TOTAL Security for Business, raporlama özelliklerinin yanı sıra kullanımı kolay yönetim araçları içerir. 
 
Güvenilir kötü amaçlı yazılımdan koruma 
Dosya sunucusunda bir arıza veya planlanmamış bir kapanma meydana geldiğinde Kaspersky'nin kötü amaçlı 
yazılımdan koruma uygulaması, dosya sunucusu ile aynı anda yeniden başlatılır. 
 
 

Sistem Yönetimi Daha Fazla Verimlilik İçin 

Donanım, yazılım ve lisanslarınızı yönetme 
Kurumsal BT ağları karmaşık hale gelerek büyürken donanım ve yazılım varlıklarını izleme ve yönetme görevi de 
daha zor hale gelmiştir. Her bir donanım ve yazılım varlığını tam olarak görmeniz, kurumsal ağınızdaki her 
bileşene uygun bir koruma sağlayabilmeniz açısından gerekli bir adımdır.  
BT ortamınızdaki tüm donanım ve yazılımı otomatik olarak bulup tüm öğeleri donanım ve yazılım envanterlerine 
kaydeden Kaspersky TOTAL Security for Business, bütün BT varlıklarınız için ayrıntılı bir görünürlük sağlar. Bu 
yüzden şu işlemler artık daha kolay hale gelir: 
 
• Sistemlerinizin güvenlik durumunu izleme 
• Gerekli güvenlik ayarlarını uygulama 
• Yazılım lisans tedarikinizi merkezileştirme ve lisans koşullarında meydana gelen ihlalleri tespit etme. 
 

Otomatik güvenlik açığı taraması ve yama yönetimi 
Otomatik güvenlik açığı taraması, Windows işletim sistemi ile ağınızda bulunan uygulamalardaki yama 
uygulanmamış herhangi bir güvenlik açığının varlığını algılar. Microsoft’un WSUS veritabanı, Secunia Güvenlik 
Açığı Veritabanı ve Kaspersky’nin kendi güvenlik açığı veritabanı ile çalışan Kaspersky TOTAL Security for 
Business, Microsoft güncellemeleri ve düzeltmelerindeki verileri düzenli olarak senkronize edebilir ve bunları 
otomatik olarak sisteminize dağıtabilir. Microsoft dışındaki birçok uygulamaya ilişkin yeni yama bilgileri 
Kaspersky'nin kendi sunucularından indirilebilir. 
 
İşletim sistemi dağıtımını basitleştirme 
Bilgisayar görüntülerinin oluşturulması ve klonlanması için otomatik özellikleri olan Kaspersky TOTAL Security 
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for Business, sistem dağıtımını optimize etmeye yardımcı olur. Kaspersky TOTAL Security for Business, 
bilgisayar görüntülerinizi özel bir envanterde saklar. Böylece dağıtım sırasında bu görüntülere kolayca erişilebilir. 
 
Uygulama sunma 
Kaspersky TOTAL Security for Business, yöneticilerin komutları veya (çalışma saatleri sonrası gibi) kendi 
planları doğrultusunda yazılım dağıtmalarını sağlayarak uygulamaların dağıtımını basitleştirir. Uygulama dağıtımı 
süreci kullanıcılar için şeffaf bir şekilde gerçekleşir. 
 
Uzaktan sorun giderme ve yazılım dağıtımı 
Uzaktan erişim, kurumsal ağınızdaki herhangi bir bilgisayarda ortaya çıkan sorunları hızlı bir şekilde çözmenize 
yardımcı olur. Uzak bir ofise yeni bir yazılım yüklemeniz gerekirse Kaspersky TOTAL Security for Business size 
bir yerel iş istasyonunu tüm yer için güncelleme aracısı olarak kullanmanıza olanak tanır. Bu, kurumsal ağınızdaki 
trafik hacmini büyük oranda düşürebilir. 
 
Ağ Erişim Kontrolü 
Kaspersky TOTAL Security for Business cihazları otomatik olarak bulur. Böylece hangi cihazların kurumsal 
ağınıza erişebileceğini kontrol edebilirsiniz. Ayrıca her bir kullanıcının cihazının, kurumsal güvenlik ilkelerinize 
uyduğunu kolayca kontrol edebilir ve çalışanın bu ilkelere uymayan herhangi bir cihazının ağa erişimini 
engelleyebilirsiniz. Ziyaretçilerin cihazlarının gizli kurumsal verilere erişmeden İnternet erişimini sağlamanız 
gerekirse Kaspersky TOTAL Security for Business bir sabit portal kurmanıza olanak tanır. 
 

Esnek Kontroller Uygulama Cihaz ve Web 

Uygulama Kontrolü 
Uygulama Kontrol araçları, uygulamaların kurumsal ağınızda nasıl çalışacağı konusunda size granüler bir kontrol 
sağlar: 
 
• Uygulama Başlatma Kontrolü - her bir uygulamaya izin vermenize, uygulamayı engellemenize ve denetlemenize 
olanak tanır 
• Uygulama İzleme – her bir uygulamayı izleyebilmenizi ve güvenilmez, kısıtlı veya güvenilir olarak 
sınıflandırabilmenizi sağlar 
• Uygulama Ayrıcalık Kontrolü - bir uygulamanın, dosya sistemi veya kayıt defteri gibi belirli sistem kaynaklarına 
erişme iznini yönetmenize olanak tanır 
 
Varsayılan Olarak Reddet veya Varsayılan Olarak İzin Ver ilkelerini kolayca uygulayabilirsiniz: 
 
• Varsayılan Olarak Reddet, beyaz listedeki uygulamaların dışındaki tüm programları engeller; 
• Varsayılan Olarak İzin Ver, sadece kara listedeki uygulamaları engeller. 
 
Dinamik beyaz liste 
Kendi Beyaz Liste Laboratuvarının kurulmasına yatırım yapan tek güvenlik tedarikçisi olarak Kaspersky, sıklıkla 
kullanılan uygulamaları değerlendirir ve güvenlik risklerine karşı onları kontrol eder. Kaspersky'nin dinamik 
uygulama beyaz listesi için çıkan güncellemeler, bulut özellikli Kaspersky Security Network'ten otomatik olarak 
indirilir. Bu şekilde Kaspersky müşterilerinin en yeni beyaz liste verilerimizden yararlanmalarını sağlarız. 
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Cihaz Kontrolü 
Cihaz Kontrolü özellikleri, çıkarılabilir cihazların yönetimini kolaylaştırır ve yetkisiz cihazların yaratabileceği 
güvenlik risklerine karşı koruma sağlar. Kaspersky TOTAL Security for Business şunları yapmanızı sağlar: 
 
• Belirli bir cihaz türü, cihaz veriyolu veya (benzersiz seri numarasına göre) ayrı ayrı cihazların erişim 
ayrıcalıklarını yönetme 
• Cihaz kontrolü ilkelerinizin uygulanma sürelerini önceden yapılandırma (normal çalışma saatlerinin dışında 
cihazların kullanılmasını önleme gibi) 
 
Web Kontrolü 
Esnek Web Kontrolü araçları, yöneticilere şu konularda yardımcı olur: 
 
• Her bir çalışanın web tarayıcısı kullanımını izleme ve filtreleme 
• Kullanıcıların oyun siteleri, kumar web siteleri veya sosyal ağ siteleri dahil olmak üzere belirli web sitelerine 
veya web sitesi kategorilerine erişimine izin verme, erişimi yasaklama, sınırlandırma veya denetleme 

  Cloud Select Advanced Total 

Granüler kurulum ile yerinde konsol   √ √ √ 

Basit ve sezgisel bulut tabanlı konsol √       

Önceden yapılandırılmış güvenlik profilleri √       

İş istasyonları ve dosya sunucuları için gelişmiş koruma √ √ √ √ 

Uygulama ve Web Kontrolü √ √ √ √ 

Uygulama Denetimi   √ √ √ 

Mobil Güvenliği √ √ √ √ 

Mobil Cihaz Yönetimi √ √ √ √ 

Mobil Uygulama Yönetimi** √ √ √ √ 

Sistem Yönetimi     √ √ 

Şifreleme     √ √ 

E-posta Güvenliği       √ 

İnternet Ağ Geçitleri için Güvenlik       √ 

İş Birliği Güvenliği       √ 

 ** Bulut tabanlı ve yerinde çözümler için eksiksiz Mobil Uygulama Yönetimi özellik seti değişiklik gösterebilir. 


