GVG

BiLISIM HIZMETLERI

Kaspersky Endpoint Security for Business SELECT

Kaspersky Endpoint Security for Business, herhangi bir cihazda ve herhangi bir platformda,
her buyuklUkten igletmeyi her tur siber tehdide karsi korur. Guglu ve ¢ok katmanl guvenlik,
kapsamli yonetim ozellikleri ile desteklenmektedir.

Isletmenizin buyukliginden veya hangi platformlari kullandiginizdan bagimsiz olarak
ihtiyaglariniza uyum saglayan, kullanimi kolay, esnek ¢ozum.

Blyuk veri tehdit istihbarati, otomatik 6grenme ve insan uzmanhgini benzersiz bir sekilde
birlestirilerek sunulan gok katmanli koruma.

Granuler guvenlik yonetimi, tim guvenlik sorunlarini ekstra entegrasyon ve yonetim
¢ozumlerine ihtiyag duymadan yonetmeyi ve kontrol etmeyi kolaylastirir.

Musgterilere mumkun olan en iyi korumayi sundugu, bagimsiz testlerle kanitlanmistir.
Kaspersky Lab, dunyanin en ¢ok test edilen, en ¢ok ddul alan ve sektorde en yuksek
algilama oranina sahip guvenligidir.

Kaspersky Endpoint Security for Business Select, BT altyapinizda bulunan tim cihazlar igin
dayanikli sistem kontrollerini gug¢lu guvenlik ile birlegtirir ve timunu tek, merkezi, yluksek
duzeyde entegre yonetim konsolundan gergeklestirir.

Isletmenizin karsi karsiya oldugu siber tehditlere karsi koruma

Kaspersky Endpoint Security for Business Select, daha yliksek koruma seviyeleri sunan blyuk veri tehdit
istihbarati, otomatik 6grenme ve insan uzmanhgini benzersiz bir sekilde birlestirilerek bilinen, bilinmeyen
ve gelismis tehditlere karsi ¢ok katmanli koruma sunar.

is akiginizi ve siireglerinizi destekleyen koruma

Gergek platform bagimsizligi, Kaspersky Endpoint Security for Business Select'in, kullandiklari cihaz veya
platformdan ya da bunlari nerede kullandiklarindan bagimsiz olarak tim kullanicilari korumasi anlamina
gelir.

Granliler glivenlik yénetimi

Kaspersky Endpoint Security for Business Select, tek, yiksek dlizeyde entegre ydnetim konsolu olan
Kaspersky Security Center'i igerir; bu sayede agdaki tim cihazlar Gzerinde merkezi bir kontrol sunulur.
Belirli ihtiyaclariniza gére kendi ilkelerinizi olusturun veya Kaspersky Lab uzmanlari tarafindan gelistirilen,
onceden yapilandiriimis ilkeler kullanarak hemen ise koyulun.
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Esneklik ve tam o6lgeklenebilirlik

= Kaspersky Security for Virtualization

= Kaspersky Security for Mail Server

= Kaspersky Security for Storage

= Kaspersky Security for Internet Gateway

= Kaspersky Security for Collaboration

= Kaspersky Vulnerability and Patch Management

OZELLIKLER;

DizUstu bilgisayarlar, is istasyonlari, sunucular ve mobil cihazlar igin endustrinin dncu
guvenlik uzmanlar tarafindan tasarlanan ve olusturulan gugli ¢gok katmanli koruma®.

*Tam ézellik seti platforma gére degisiklik gbsterir.

Masaldistii bilgisayarlar, sunucular ve mobil cihazlar i¢in ¢gok katmanli glivenlik
Cok katmanli guvenlik ve kontrol

Kaspersky Endpoint Security for Business Select, surekli degisen siber tehdit ortamina karsi tim cihazlari
ve ortamlari korumak igin birgok teknolojiyi bir araya getirir. Glvenlik kontrolleri ile Automatic Exploit
Prevention, Host-Based Intrusion Prevention System ve digerleri, izinsiz koti amagl yazihim girisi
olasihigini dnemli 6lglide azaltir. Birgok diger teknoloji ve streg, ug noktadaki kdti amaglh yazihimi algilayip
tanimlayarak aninda durdurur ve bu yazilimin eylemlerini geri alir.

Otomatik 6grenme ve insan zekasinin en iyisi

Kaspersky Lab'in benzersiz HuMachine™ yaklasimi, blyuk veri tehdit istihbarati, otomatik 6grenme ve
insan uzmanhgini bir araya getirerek karmasiklik veya ydnetim sorunlari olmadan daha ylksek duzeyde
¢ok katmanli algilama sunar.

Bulut zekasinin gucunu kullanma

Dunya capindaki milyonlarca Kaspersky musterisi, kendi cihazlarindan Kaspersky Security Network'e
(KSN) goénillt olarak anonim tehdit verileri saghyor. Bu bulut tabanli tehdit laboratuvari, stipheli
dosyalardan ¢ok blytk hacimlerde meta veri toplayip depolayarak igeriklerin tamamen analiz edilmesine
gerek kalmadan dosyalarin ve URL'lerin glvenligi ile ilgili hizli, hassas kararlar alinmasini saglar. Bu da,
bilinmeyen tehditlere karsi koruma sunar.
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Supheli davranigi algilama

Kaspersky Endpoint Security for Business Select, hem calistirma dncesi hem de ¢alistirma asamasinda
davranigsal algilama ydntemini kullanir. Davranissal algilama, ¢ok buyuk miktarlarda stpheli dosya meta
verisi depolayan Kaspersky Security Network tarafindan desteklenmektedir.

Oykiinmeden faydalanan davranigsal algilama, dosya baslatiimadan énce bilinmeyen ve gelismis tehditleri
tanimlamada énemli bir rol oynar. Bir uygulama baslatildiginda Sistem izleyici, dosyalari izleyerek ve
bilinen kdtl amagcli uygulamalarla kiyaslayarak herhangi bir stpheli etkinlik olup olmadigina bakar. Kot
amacli dosya engellenir ve tum eylemler otomatik olarak geri alinir.

Aciklardan yararlanmaya karsi koruma

Higbir uygulama veya isletim sistemi, gtivenlik acikliklarindan %100 arinmis bir ¢6zim sunamaz. Kétu
amacli yazilm bu gtvenlik agikliklarindan yararlanarak aginiza sizabilir, is istasyonlariniz ve
sunuculariniza bulasabilir ve islerinizi aksatabilir. Yenilik¢i Otomatik Kullanma Engelleme (AEP)
teknolojimiz, kéti amacl yazilimlarin igletim sistemleri veya aginizda ¢alisan uygulamalardaki guvenlik
aclklarindan faydalanmasini dnlemeye yardimci olur. Otomatik Kullanma Engelleme, bilinmeyen tehditlere
karsi ekstra guivenlik takibi ve koruma katmani sunmak amaciyla Adobe Reader, Internet Explorer,
Microsoft Office ve Java gibi en sik hedef alinan uygulamalari 6zel olarak izler.

Kurumsal ag1 koruma

Baglanti noktasi tarama, hizmet reddetme saldirilari ve arabellek tagsmasi saldirilari gibi kurumsal aglari
hedefleyen tehditlerin sayisi giderek artmakta. Kaspersky Endpoint Security for Business Select'te bulunan
Ag Saldirisi Engelleyici teknolojisi, kurumsal aginizdaki stipheli davraniglari algilar ve izler ve sipheli bir
davranis meydana geldiginde sistemlerinizin nasil yanit verecegini 6nceden yapilandirmaniza olanak
saglar.

Uygulamalari, cihazlari ve internet erisimini yénetmek igin giivenlik kontrolleri
Uygulama denetimi i¢in dinamik beyaz liste

Piyasada binlerce yeni uygulama mevcut ve bu sayi gin gegtikge artiyor. Hangilerinin tehlikeli olma
potansiyeli tasidigini, hangilerinin tagimadigini takip etmek zor bir istir. Kaspersky'nin dinamik beyaz liste
yaklasimi, sistem yoneticilerinin beyaz listenizde yer almayan tim uygulamalari engelleyen Varsayilan
Olarak Reddet ilkesini etkinlestirmelerini saglar. Sirket binyemizdeki beyaz listeye alma laboratuvari,
uygulamalari sirekli kontrol ederek beyaz listeye alinan uygulamalar veri tabanina ekler (bu veri tabaninda
1,3 milyar benzersiz dosya yer alir ve her giin 1 milyon dosya eklenmektedir). Kaspersky musterileri bu
veri tabanina erisim saglayarak bunu oldugu gibi kullanabilir veya belirli isletme gereksinimlerine
uyarlayabilirler. Test modu, isletme i¢in 6nemli olan uygulamalarin kazara engellenmemesini ve islevsellik
Uzerinde istenmeyen bir etki birakmamasini saglar.
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Sunucular ve ig istasyonlarindan uygulamalari kontrol etme

Sistem izleyici teknolojimiz bir uygulamanin davranislarini, uygulama sunucuda veya galisan makinesinde
calistirildiginda izleyerek kot amagli yazilim etkinliklerini belirler. Koti amagli dosyalar engellenir ve koéti
amacli yazihm etkinlikleri is istasyonlarindan geri alinir.

Riskleri en aza indirmek i¢in uygulama onceliklerini kontrol etme

Kot amacli olarak siniflandiriimis olmasalar bile bazi uygulamalarin etkinlikleri ylksek riskli olarak kabul
edilebilir. Cogu durumda, bu etkinliklerin kisitlanmasi énerilir. Application Privilege Control (Host-Based
Intrusion Prevention System — HIPS) teknolojimiz, uygulamaya atanan "glvenlik seviyesi"ne gére u¢ nokta
icindeki eylemleri kisitlar ve uygulamalarin, sistem ve kullanici dosyalari dahil belirli kaynaklara erisim
saglamasini sinirlar. Uygulamalarin ses ve video kayit cihazlarina erisimi de kontrol edilebilir.

Yetkisiz cihazlarin erigim saglamasini 6nleme

Kaspersky'nin cihaz kontrolleri, yetkisiz cihazlarin aginiza erisim saglamasini énlemek i¢in giiniin saatine,
cografi konuma veya cihaz turtine goére kontrolleri ayarlamanizi saglar. Granuler ydonetim ve ilke atamasi
icin kontrolleri Active Directory ile uyumlu hale getirebilir ve Cihaz Kontrol kurallari olustururken maskeler
kullanabilir ve de gerekirse birden fazla cihazi beyaz listeye alabilirsiniz. Kaspersky Endpoint Security for
Business ayni zamanda cikarilabilir USB cihazlarinda gergeklestirilen tim "sil ve kopyala" iglemlerini
kaydeder ve CD/DVD'lerdeki "okuma ve yazma" islemlerinde kullanici haklarini yonetir.

Esnek Wi-Fi kontroli

Halka acgik guvenli olmayan Wi-Fi aglari, cihazlari ve kurumsal agi saldirilara agik hale getirir. Calisanlara
Ozel guvenilir ag listesi olusturarak guvenilir Wi-Fi aglarina erisime izin verebilir ve ¢alisan mobilitesini
etkilemeden diger aglarin kullanimini engelleyebilirsiniz.

internet erisimini izleme ve kontrol etme

is saatleri dahil cevrimigi olarak gittikge daha ¢ok zaman gegiriyoruz. Kaspersky'nin web kontrol araglari,
internet erigimi ilkelerini belirlemenizi ve internet kullanimini izlemenizi saglar. Kullanicilarin oyun web
siteleri, sosyal aglar veya kumar siteleri gibi web siteleri ve/veya web sitesi kategorilerindeki etkinliklerini
yasaklamak, sinirlandirmak, denetlemek ve bu etkinliklere izin vermek kolaydir. Cografi kontroller ve saat
kontrolleri Active Directory ile uyumlu hale getirilerek ilkelerin yénetilmesine ve belirlenmesine yardimci
olur.

Masalistii bilgisayari asan glivenlik
TUm sunucu ortamlarini koruma

isletmelerin BT altyapilarini Windows sunucusu, Linux ve FreeBSD kiime sunucularindan Microsoft ve
Citrix terminal sunucularina kadar c¢esitli sunucu platformlarinda calistirmalari alisilmadik bir durum
degildir. Kaspersky bunlarin timunu korur ve optimize edilmis islemler, sunucu performansinda minimum
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etki anlamina gelir. Dosya sunucularinizdan birinde ariza meydana gelmesi durumunda teknolojilerimiz
otomatik olarak dosya sunucunuz ile ayni anda yeniden baslatilir.

Mobil guvenlik saglama

Mobil cihazlar bugin tim isletmelerde kullaniliyor ve kurumsal aginiza giden potansiyel bir yol agiyor.
Kaspersky Endpoint Security for Business Select, mobil cihazlari en yeni mobil tehditlere karsi korur; kimlik
avi korumasi teknolojisi bilgi calmaya ¢alisan web sitelerine karsi korur; anti-spam istenmeyen aramalari
ve mesajlari filtreler.

Konteynerlestirme teknolojisi, kurumsal verileri ve uygulamalari kullanicinin kisisel verilerinden ayirarak
cihazin kaybolma durumunda kurumsal verileri givende tutar. Sifreleme ve uzaktan g¢alistirilan koruma
Ozellikleri, kisisel verileri ve ayarlari etkilemeden kurumsal kapsayiciyi givenli bir sekilde silebilir.

Merkezi y6netim
Yonetilebilirlik 6zelliklerini artirma

Sistem ydneticileri stres altindalar ve ydnetim ile rapor olusturmaya harcanan zaman diger dnemli, temel
isletme goérevlerine harcanabilir. Kaspersky Endpoint Security for Business Select, isletmenizdeki
Kaspersky Lab ug¢ nokta gtivenligi teknolojilerinin eksiksiz goérintilenmesini ve kontrolini saglayan
merkezi, yuksek dizeyde entegre yonetim araci olan Kaspersky Security Center't (KSC) igerir. KSC,
kullanish "tek pencereli" konsoldan mobil cihazlar, dizistu bilgisayarlar, masaustu bilgisayarlar, dosya
sunuculari ve sanal makinelerin ydnetimini kolaylastirir ve ayni zamanda rapor olusturur.

Yaygin MDM platformlarini destekleyerek mobil cihazlari yonetme

Tam mobil cihazlarinizi merkezi olarak yonetmek igin tim dnci mobil cihaz ydnetimi platformlariyla
entegre olan bir glivenlik ¢ézimune ihtiyaciniz vardir. Kaspersky Endpoint Security for Business Select;
Microsoft® Exchange ActiveSync®, iOS MDM ve Samsung KNOX™ platformlarini destekler ve her biri igin
zorunlu sifreleme, parola kullanimini zorunlu hale getirme, kamera kullanimi, APN/VPN ayarlari gibi kolay
ilke olusturmayi saglar. Android for Work, kurumsal profil olusturma ve kurumsal uygulama ve cihaz
ydnetimine olanak tanir.

Yuksek duzeyde entegrasyon ozelligi

Kaspersky Endpoint Security Select'te bulunan teknoloji, sirket blinyesinde yiuksek dizeyde entegre bir
kod ile gelistirilmistir; bu da, ugrasmaniz gereken herhangi bir uyumluluk sorunu olmayacagi anlamina gelir
ve Olgeklenebilirlik kolaydir. BT ortaminizi korumak i¢in daha fazlasini yapan kusursuz sekilde entegre
edilmis guvenlik teknolojilerinden faydalanin ve merkezi ydénetim sayesinde zamandan tasarruf edin.
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