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Kaspersky Endpoint Security for Business ADVANCED

isletmeniz biiyldiikce, korumaniz gereken veri miktari ve yonetmeniz gereken cihazlar ve BT
sistemleri de onunla birlikte buyudr. Glvenlik agiklarini tespit edip kapatmak, tehditleri aninda
durdurmak ve sistem yonetimi gorevlerini kolaylastirmak igin dogru araglara ihtiyaciniz var.
Kaspersky Endpoint Security for Business Advanced, BT guvenligi ile BT verimliligini bir
araya getirerek her blyuklikten isletme icin esnek, proaktif veri koruma ve gevik siber
guvenlik sunar.

Isletmenizin biyukliginden veya hangi platformlari kullandiginizdan bagimsiz olarak
ihtiyaclariniza uyum saglayan, kullanimi kolay, esnek ¢ozum.

Blyuk veri tehdit istihbarati, otomatik 6grenme ve insan uzmanhginin benzersiz bir sekilde
birlestiriimesiyle guglendirilmis ¢gok katmanli koruma.

Granuler guvenlik yonetimi, tim guvenlik sorunlarini ekstra entegrasyon ve yonetim
¢ozumlerine ihtiyag duymadan ydnetmeyi ve kontrol etmeyi kolaylastirir.

GuUglu sifreleme hassas verileri korur ve uyumluluk gereksinimlerini karsilar
Kapsamli musteri yonetimi arag seti, BT sistemleri yonetimi verimliligini artirir

Musterilere mimkun olan en iyi korumayi sundugu, bagimsiz testlerle kanitlanmistir.
Kaspersky Lab, dinyanin en ¢ok test edilen, en ¢ok ddul alan ve sektdrde en yuksek
algilama oranina sahip guvenligidir.

AVANTAIJLAR

Isletmelerin BT ortamlari, hi¢ olmadidi kadar karisik ve siber suglular son derece karmasik
saldiri yontemleri kullaniyorlar. Kaspersky Endpoint Security for Business Advanced, ¢ok
katmanl koruma saglamak igin kapsamli guvenlik 6zellikleri tarafindan desteklenen sinifinin
en iyisi tehdit korumasini sunar. Guvenlik acigl taramasi ve yama yonetimi, guvenlik
kontrolleri ve veri koruma, saldiri segeneklerinin en aza indirilmesini ve hassas is bilgilerinin
guvende kalmasini saglar.

Isletmenizin karsi karsiya oldugu tiim siber tehditlere karsi koruma

Kaspersky Endpoint Security for Business Advanced, daha yuksek koruma seviyeleri sunmak igin blyik
veri tehdit istihbarati, otomatik 6grenme ve insan uzmanliginin benzersiz bir sekilde birlestiriimesiyle
bilinen, bilinmeyen ve gelismis tehditlere karsi ¢cok katmanli koruma saglar. Gug¢lu kontrol araglari,
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uygulamalarin nasil yUrGtilecegini yonetmeye, izinsiz ¢ikarilabilir cihazlarin kullanimini engellemeye ve
internet erisim ilkeleri uygulamaya yardimci olur.

Hassas kurumsal bilgilerin kaybolmasini 6nler

Bir dizlstu bilgisayar veya mobil bir cihazin kaybolmasi gizli bilgilerin yanlis kisilerin eline gegmesine yol
acabilir. Sifreleme 6zelliklerimiz dosyalarin, klasérlerin, disklerin ve ¢ikarilabilir cihazlarin sifrelenmesini
glclendirmenize yardim eder. Veri sifrelemesini yapilandirmak kolaydir ve aginizda ¢aligsan diger tim
Kaspersky Lab glvenlik teknolojilerini kontrol etmek igin kullanilan ayni yonetim konsolundan yonetilebilir.

Mobil ug noktalari koruyarak isletme verimliligini artirma

Kaspersky Endpoint Security for Business Advanced, mobil is glictiintin gérevlerini guvenli bir sekilde
yapmasini saglar. Siki mobil glivenlik teknolojileri, en poptler mobil platformlari kétd amagcli yazilimlara,
kimlik avina, spam ve diger saldirilara kargi korumanizi saglar. Ayrica Kaspersky Endpoint Security for
Business Advanced, tek bir arabirim zerinden ¢esitli Mobil Cihaz Ydnetimi (MDM) ve Mobil Uygulama
Yonetimi (MAM) islevlerini etkinlestirerek zamandan tasarruf etmenizi ve birlesik mobil givenlik ilkelerini
kolayca uygulamanizi saglar.

BT sistemlerinin yénetim verimliligini artirir

GUnUmuzin karmasik kurumsal BT ortamlarinda, her giin gerceklestiriimesi gereken temel sistem yonetimi
gorevlerinin sayica fazla olmasi yorucu olabilir. Musteri yonetimi araglarimiz, gesitli glvenlik ve yénetim
gorevlerini otomatik hale getirerek BT yonetim islerindeki karmasikligi azaltir. BT aginizda gorinarliguni
artirdiginiz gibi birgok guivenlik ve yénetim islevini tek bir sistem ve guvenlik yénetim konsolu izerinden
kontrol edebilirsiniz.

Glivenlik yénetimini optimize etme

Bir sirkette gittikce artan sayidaki cihazlarin gtivenligini yonetmek karmasik ve zaman alan bir is olabilir.
TUm givenlik teknolojileri Gzerinde merkezi kontrol saglamaniza olanak veren, ylksek dlizeyde entegre
yénetim konsolumuz Kaspersky Security Center'in dahil edilmesiyle, Kaspersky Endpoint Security for
Business Advanced, yonetim karmasikligini azaltmaniza yardimci olur.

Daha kucguk olcekli sirketler icin 6nceden yapilandiriimig ilkeler secenegi sunuyoruz; bu sayede tim
aginizda hizli bir sekilde glivenlik uygulayabilir ve koruma saglayabilirsiniz. Daha fazla esneklige ihtiyag
duyuyorsaniz ¢6zumu guvenlik ihtiyaglariniza gore ayarlamak igin ¢ok ¢esitli kurulum secgenekleri
sunuyoruz.

HP ArcSight ve IBM QRadar gibi givenlik bilgileri ve olay yénetimi (SIEM) Grunleri ile entegrasyon,
kurumsal dizeydeki isletmelerin ihtiyagc duyduklari gergek zamanli veri izleme 6zelliklerine sahip olmalarini
saglar.

Ihtiyaciniz oldugunda daha fazla giivenlik ekleme
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Hedeflenen Glvenlik Cozimleri Grlin serimiz, ihtiya¢ duydugunuzda ekstra koruma ve ydnetim teknolojisi
eklemenizi saglar; érnegin:

= Kaspersky Security for Virtualization

= Kaspersky Security for Mail Server

= Kaspersky Security for Storage

= Kaspersky Security for Internet Gateway
= Kaspersky Security for Collaboration

OZELLIKLER

Masalistu bilgisayarlar, sunucular ve mobil cihazlar igin ¢gok katmanli giivenlik
Cok katmanli gtvenlik ve kontrol

Kaspersky Endpoint Security for Business Advanced, strekli degisen siber tehdit ortamina karsi tim
cihazlari ve ortamlari korumak igin birgok teknolojiyi bir araya getirir. Automatic Exploit Prevention, Host-
Based Intrusion Prevention System ve digerleri ile birlikte guivenlik kontrolleri, bir k6ti amaglh yazilim ihlali
olasiligini 6nemli dl¢clide azaltir. Bircok diger teknoloji ve sureg, u¢ noktadaki kotu amacli yazihmi algilayip
tanimlayarak aninda durdurur ve bu yazilimin eylemlerini geri alir.

Otomatik 6grenme ve insan zekasinin en iyisi

Kaspersky Lab'in benzersiz HuMachine™ yaklasimi, blyUk veri tehdit istihbarati, otomatik 6grenme ve
insan uzmanligini bir araya getirerek karmasiklik veya yonetim sorunlari olmadan daha yiksek diizeyde
¢ok katmanh algilama sunar.

Bulut zekasinin gucunu kullanma

Dinya ¢apindaki milyonlarca Kaspersky musterisi, kendi cihazlarindan Kaspersky Security Network'e
(KSN) gonulla olarak anonim tehdit verileri saglhiyor. Bu bulut tabanl tehdit laboratuvari, stpheli
dosyalardan ¢ok buylk hacimlerde meta veri toplayip depolayarak igeriklerin tamamen analiz edilmesine
gerek kalmadan dosyalarin ve URL'lerin guvenligi ile ilgili hizli, hassas kararlar alinmasini saglar. Bu da,
bilinmeyen tehditlere kargi koruma sunar.

Supheli davranisi algilama

Kaspersky Endpoint Security for Business Advanced, hem ¢alistirma dncesi hem de ¢alistirma
asamasinda davranigsal algilama yontemini kullanir. Davranigsal algilama, ¢ok buyuk miktarlarda stpheli
dosya meta verisi depolayan Kaspersky Security Network tarafindan desteklenmektedir.

Oykiinmeden faydalanan davranigsal algilama, dosya baslatiimadan once bilinmeyen ve gelismis tehditleri
tanimlamada 6nemli bir rol oynar. Bir uygulama baslatildiginda Sistem Izleyici, dosyalari izleyerek
herhangi bir stpheli etkinlik belirtilerine karsi izler. Koti amach dosya engellenir ve tim eylemler otomatik
olarak geri alinir.
GVG Bilisim Hizmetleri Sanayi ve Ticaret Limited Sirketi
Ugur Mumcunun Sokagi 61/2 G.0.P. 06600 Cankaya Ankara
Tel: +90 312 475 42 90 Fax: +90 312 475 26 90



A4

BiLISIM HIZMeTLERI

Aciklardan yararlanmaya karsi koruma

Hicbir uygulama veya igletim sistemi, glivenlik agikliklarindan %100 arinmig bir ¢dziim sunamaz. Kotu
amagli yazilim bu glvenlik agikliklarindan yararlanarak aginiza sizabilir, is istasyonlariniz ve
sunuculariniza bulasabilir ve islerinizi aksatabilir. Yenilik¢i Otomatik Kullanma Engelleme (AEP)
teknolojimiz, kotl amagh yazilimlarin isletim sistemleri veya aginizda calisan uygulamalardaki guvenlik
aciklarindan faydalanmasini 6nlemeye yardimci olur. Otomatik Kullanma Engelleme, bilinmeyen tehditlere
karsi ekstra glvenlik takibi ve koruma katmani sunmak amaciyla Adobe Reader, Internet Explorer,
Microsoft Office ve Java gibi en sik hedef alinan uygulamalari 6zel olarak izler.

Ag saldirilarini engelleme

Baglanti noktasi tarama, hizmet reddetme saldirilari ve arabellek tagsmasi saldirilari gibi kurumsal aglari
hedefleyen tehditlerin sayisi giderek artmakta. Ag Saldirisi Engelleyici teknolojisi kurumsal aginizdaki
stpheli davranislari algilar ve izler ve sipheli bir davranis belirlendiginde sistemlerinizin nasil yanit
verecegini dnceden yapilandirmaniza olanak saglar.

Uygulamalari, cihazlari ve internet erisimini yénetmek igin giivenlik kontrolleri
Uygulama denetimi i¢in dinamik beyaz liste

Piyasada binlerce yeni uygulama mevcut ve bu sayi gun gegtikge artiyor. Hangilerinin tehlikeli olma
potansiyeli tasidigini, hangilerinin tagsimadigini takip etmek zor bir istir. Kaspersky'nin dinamik beyaz liste
yaklasimi, sistem yoneticilerinin beyaz listenizde yer almayan tim uygulamalari engelleyen Varsayilan
Olarak Reddet ilkesini etkinlestirmelerini saglar. Sirket blinyemizdeki beyaz listeye alma laboratuvari,
uygulamalari surekli kontrol ederek beyaz listeye alinan uygulamalar veri tabanina ekler (bu veri tabaninda
1,3 milyar benzersiz dosya yer alir ve her giin 1 milyon dosya eklenmektedir). Kaspersky musterileri bu
veri tabanina erisim saglayarak bunu oldugu gibi kullanabilir veya belirli igsletme gereksinimlerine
uyarlayabilirler. Test modu, isletme igin dnemli olan uygulamalarin kazara engellenmemesini ve iglevsellik
Uzerinde istenmeyen bir etki birakmamasini saglar.

Sunucular ve ig istasyonlarindan uygulamalari kontrol etme

Sistem izleyici teknolojimiz bir uygulamanin davranislarini, uygulama sunucuda veya galigsan makinesinde
cahstinldiginda izleyerek kotu amach yazilim etkinliklerini belirler. Kétu amacli dosyalar engellenir ve kotu
amach yazilim etkinlikleri is istasyonlarindan geri alinir.

Riskleri en aza indirmek i¢in uygulama onceliklerini kontrol etme

Koétu amach olarak siniflandiriimis olmasalar bile bazi uygulamalarin etkinlikleri ylksek riskli olarak kabul
edilebilir. Cogu durumda, bu etkinliklerin kisittanmasi 6nerilir. Application Privilege Control (Host-Based
Intrusion Prevention System — HIPS) teknolojimiz, uygulamaya atanan "givenlik seviyesi"ne gore ug nokta
icindeki eylemleri kisitlar ve uygulamalarin, sistem ve kullanici dosyalari da dahil belirli kaynaklar erigim
igin uygulama haklarini sinirlandirir. Uygulamalarin ses ve video kayit cihazlarina erigimi de kontrol
edilebilir.
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Yetkisiz cihazlarin erigsim saglamasini dnleme

Kaspersky'nin cihaz kontrolleri, yetkisiz cihazlarin aginiza erisim saglamasini 6nlemek i¢in ginun saatine,
cografi konuma veya cihaz tiriine gére kontrolleri ayarlamanizi saglar. Granuler yonetim ve ilke atamasi
icin kontrolleri Active Directory ile uyumlu hale getirebilir ve Cihaz Kontrol kurallari olugtururken maskeler
kullanabilir ve de gerekirse birden fazla cihazi beyaz listeye alabilirsiniz. Kaspersky Endpoint Security for
Business ayni zamanda ¢ikarilabilir USB cihazlarinda gergeklestirilen tim "sil ve kopyala" iglemlerini
kaydeder ve CD/DVD'lerdeki "okuma ve yazma" islemlerinde kullanici haklarini yonetir.

Esnek Wi-Fi kontrolU

Halka ac¢ik guvenli olmayan Wi-Fi aglari, cihazlari ve kurumsal agdi saldirilara acik hale getirir. Calisanlara
Ozel glvenilir ag listesi olusturarak guvenilir Wi-Fi aglarina erigsime izin verebilir ve ¢calisan mobilitesini
etkilemeden diger aglarin kullanimini engelleyebilirsiniz.

internet erisimini izleme ve kontrol etme

is saatleri dahil gevrimici olarak gittikge daha gok zaman gegiriyoruz. Kaspersky'nin web kontrol araglari,
internet erisimi ilkelerini belirlemenizi ve internet kullanimini izlemenizi saglar. Kullanicilarin oyun web
siteleri, sosyal aglar veya kumar siteleri gibi web siteleri ve/veya web sitesi kategorilerindeki etkinliklerini
yasaklamak, sinirlandirmak, denetlemek ve bu etkinliklere izin vermek kolaydir. Yénetmeye ve ilkelerin
ayarlanmasina yardimci olmak i¢in cografi kontroller ve saat kontrolleri Active Directory ile uyumlu hale
getirilebilir.

Sifreleme ile gizli verileri (istiin bir sekilde koruma
Gugll, uyumlu sifreleme

Kaspersky Endpoint Security for Business Advanced, AES-256 sifreleme algoritmasini kullanarak gizli
bilgilerin gtcli sifreleme ile korunmasini saglar. Dosyalar ve sistemlerin kaybolmasi veya calinmasi
durumunda yetkisiz kullanicilar sifreli verilere erisemez. Sifreleme teknolojimiz FIPS 140-2 ile tamamen
uyumludur.

Gelismis yonetilebilirlik igin entegre sifreleme

Veri sifreleme kolayca yapilandirilabilir ve aginizda ¢alisan diger tim Kaspersky Lab ug¢ nokta gtivenlik
teknolojilerini kontrol etmek i¢in kullandiginiz yonetim konsolundan ydnetilebilir. Sifreleme teknolojilerimiz,
birlesik kod tabani Gzerinden sirket blinyesinde tasarlanmistir; bu sayede sifreleme ayarlari, kéti amagli
yazilimdan koruma savunmalarinizi, ug noktasi kontrollerinizi ve diger u¢ noktasi glvenlik teknolojilerini
kapsayan ilkelere uygun sekilde kolaylikla uygulanir.

Tam Disk ve Dosya Dlzeyinde Sifreleme

Tam Disk Sifreleme (FDE), diskin fiziksel bolimlerinde galisarak "her seyi aninda sifreleme" stratejisini
kullanmayi kolaylastirir. Dosya Duzeyinde Sifreleme (FLE), verilerin aginizda giivenli bir sekilde
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paylasiimasini saglar. Bir dosya sifrelendiginde ek glivenlik igin orijinal, sifrelenmemis dosya sabit
surtcuden silinebilir.

Cikarilabilir Ortam Sifrelemesi

Cikarilabilir Medya Sifreleme, ¢ikarilabilir cihazlardaki verileri korumak igin Tam Disk Sifreleme ve Dosya
Diizeyinde Sifreleme islemlerini gerceklestirebilir.

Tasinabilir mod sifreleme

Hassas verileri aktarmaniz gerekiyorsa parola korumali, sifreli, kendi kendine ¢ikarilabilen dosya paketleri
ve klasorleri kolaylikla olusturabilirsiniz. Cikarilabilir ortamda Dosya Dlizeyinde Sifrelemeye yonelik 6zel bir
tasinabilir mod, Kaspersky Security Urlnleri calistirilmayan bilgisayarlara bile glvenli veri aktarimi saglar.

Basitlestirilmis oturum agma ve akili kart/belirte¢ destegi

Kullanici kigisel bilgisayarini agarak kullanici adini ve parolasini girdiginde, Tek Oturum A¢gma 6zelligi
kullanicinin bilgisayarindaki sabit strticiide bulunan sifreli verilere hemen erismesini saglar. Bu uygulama,
sifreleme ve sifre ¢ozme islemlerinin kullanici igin seffaf bir sekilde gergeklestiriimesini saglar, etkinlik ve
verimliligin artmasina yardimci olur. Akilli kartlar ve belirteglerle iki asamali kimlik dogrulamasi da
desteklenmektedir.

Microsoft BitLocker yonetimi

Microsoft Windows cihazlarinda sabit strtcU sifreleme, Microsoft BitLocker teknolojisi kullanilarak
yonetilebilir. Microsoft BitLocker yonetimi, isletim sistemine gomdill sifreleme teknolojisinin kullanimina
olanak taniyarak donanim uyumlulugunu iyilestirirken bir yandan da kullanici etkisini en aza indirir.

Intel AES-NI ve daha fazlasi icin destek

Kaspersky, Intel AES-NI'yI destekleyerek Intel ve AMD islemci tabanh sistemlerin buylk béliminde
verilerin sifreleme ve sifre ¢dzme islemlerinin daha hizli yapilmasini saglar**. Tam Disk Sifreleme
Teknolojimiz, UEFI tabanli platformlari da desteklemektedir. QWERTY olmayan klavyeler de
desteklenmektedir.

**AES-NI, tim islemciler tarafindan desteklenmez.

Glivenligi gliclendirme ve BT sistem ybénetimini genisletme
Guvenlik agiklarini tanimlama ve yama iglemi gerceklestirme

Hicbir uygulama veya igletim sistemi, gliivenlik agikliklarindan %100 arinmig degildir. Koti amagch yazilim
bu guivenlik agikliklarindan yararlanarak aginiza sizabilir, is istasyonlariniz ve sunuculariniza bulasabilir ve
islerinizi aksatabilir. Bir kurumsal agda birden fazla uygulama calistirip, glivenlik agiklarini manuel olarak
tanimlamak ve yazilimi guincel tutmak kullanigsiz ve risklidir.
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Kaspersky Endpoint Security for Business Advanced'de bulunan givenlik agigi degerlendirmesi ve yama
yonetimi 6zellikleri, yazilim glvenlik agiklarini azaltma slrecini otomatik hale getirir. Algilanan gtvenlik
aciklari otomatik olarak 6ncelik sirasina konularak ve yamalar ile glincellemeler otomatik olarak dagitilir.
Bu, kéti amagli yazilimlar tarafindan istismar edilme olasiligini en aza indirir.

Donanim ve yazilim varliklarinizi ydonetme

Aginizdaki tim cihazlar otomatik olarak bulunup donanim ve yazilim envanterlerine kaydedilir. Donanim
envanterinde her bir cihaz ile ilgili ayrintili bilgiler yar alir. Yazilim envanteri ise yazilim kullanimini kontrol
etmenizi ve izinsiz uygulamalari engellemenizi saglar. Aginizda gorinen konuk cihazlar bile otomatik
olarak bulunabilir ve bu cihazlara kurumsal sistemleriniz ve verilerinizin gtivenligini tehlikeye atmadan
erisim ayricaliklari verilebilir.

Uygulama dagitimini optimize etme

Yazilhimlari vereceginiz komutla dagitabilir ya da dagitim islemini ofis saatlerinin diginda yapilacak sekilde
zamanlayabilirsiniz. Bazi durumlarda, yuklenen yazilim paketini 6zellestirmek icin ek parametreler
belirleyebilirsiniz. Herhangi bir masatistl veya istemci bilgisayara glvenli, uzaktan baglantilarin
kullaniimasi, sorunlari hizh bir sekilde gidermeye yardimci olurken, yetkilendirme mekanizmasi yetkisiz
uzaktan erisimi engeller. izlenebilirlik saglamak amaciyla uzak erisim oturumu sirasindaki tim etkinlikler
gunlige kaydedilir.

isletim sistemi dagitimini otomatiklestirme ve optimize etme

Teknolojilerimiz, guvenli sistem gorintilerinin olusturulmasi, depolanmasi ve klonlanmasi islemlerini
otomatik hale getirir ve merkezilestirir. Bu gorintuler 6zel bir envanterde saklanir ve dagitim sirasinda
erisime hazirdir. istemci i istasyonu gériintii dagitimi, daha énce agda kullanilmis olan PXE sunuculari
(Preboot eXecution Environment) veya Kaspersky'nin kendi 6zellikleri kullanilarak gergeklestirilebilir. LAN
Uyanmasi sinyallerinin kullaniimasi, gértntileri otomatik olarak ¢alisma saatlerinden sonra dagitmaniza
olanak saglar. UEFI| desteg@i sunulmaktadir.

Uzak dagitim ile trafigi azaltma

Yazilimlari veya yamalari uzak bir ofise dagitmaniz gerektiginde, tek bir yerel is istasyonu tim uzak ofis
icin glncelleme aracisi olarak hareket ederek aginizdaki trafik dizeylerini azaltmaniza yardimci olur.

SIEM sistemleriyle entegrasyon

Gulvenlik bilgileri ve etkinlik yonetimi (SIEM) sistemleri, kurumsal dizeydeki isletmelere gergcek zamanli
izleme saglama konusunda énemli bir rol oynar. Bu nedenle daha iyi raporlama ve glvenlik islemlerini
kolaylastirmak igin 6nct SIEM sistemleriyle entegrasyonu ekledik.

Masadisti bilgisayarin étesinde glivenlik
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TUm sunucu ortamlarini koruma

isletmelerin BT altyapilarini Windows sunucusu, Linux ve FreeBSD kiime sunucularindan Microsoft ve
Citrix terminal sunucularina kadar gesitli sunucu platformlarinda galistirmalari aligsiilmadik bir durum
degildir. Kaspersky bunlarin timunu korur ve optimize edilmis islemler, sunucu performansinda minimum
etki anlamina gelir. Dosya sunucularinizdan birinde ariza meydana gelmesi durumunda teknolojilerimiz
otomatik olarak dosya sunucunuz ile ayni anda yeniden baslatilir.

Mobil guvenlik saglama

Mobil cihazlar bugtn tim igsletmelerde kullaniliyor ve kurumsal aginiza giden potansiyel bir yol agiyor.
Kaspersky Endpoint Security for Business Advanced, mobil cihazlari en yeni mobil tehditlere karsi korur;
kimlik avi korumasi teknolojisi bilgi calmaya calisan web sitelerine karsi korur; anti-spam istenmeyen
aramalari ve mesajlari filtreler.

Konteynerlestirme teknolojisi, kurumsal verileri ve uygulamalari kullanicinin kisisel verilerinden ayirarak
cihazin kaybolmasi durumunda kurumsal verileri glivende tutar. Sifreleme ve uzaktan c¢alistirilan koruma
ozellikleri, kisisel verileri ve ayarlari etkilemeden kurumsal konteyneri gtivenli bir sekilde silebilir.

Merkezi yénetim
Yonetilebilirlik 6zelliklerini artirma

Sistem yoneticileri stres altindalar ve yénetim ile rapor olusturmaya harcanan zaman diger dnemli, temel
isletme gorevlerine harcanabilir. Kaspersky Endpoint Security for Business Advanced, isletmenizdeki
Kaspersky Lab ug¢ nokta guvenligi teknolojilerinin eksiksiz goruntilenmesini ve kontrolinl saglayan
merkezi, yiksek dlzeyde entegre ydnetim araci olan Kaspersky Security Center'i (KSC) icerir. KSC,
kullanigh "tek pencereli" konsoldan mobil cihazlar, dizistl bilgisayarlar, masaUstu bilgisayarlar, dosya
sunuculari ve sanal makinelerin yonetimini kolaylastirir ve ayni zamanda rapor olusturur.

Yaygin MDM platformlarini destekleyerek mobil cihazlari yonetme

TUm mobil cihazlarinizi merkezi olarak yonetmek igin tim 6nci mobil cihaz yonetimi platformlariyla
entegre olan bir glivenlik ¢ézimdune ihtiyaciniz vardir. Kaspersky Endpoint Security for Business
Advanced; Microsoft® Exchange ActiveSync®, iOS MDM ve Samsung KNOX™ platformlarini destekler ve
her biri igin zorunlu sifreleme, parola kullanimini zorunlu hale getirme, kamera kullanimi, APN/VPN ayarlari
gibi kolay ilke olusturmayi saglar. Android for Work, kurumsal profil olusturma ve kurumsal uygulama ve
cihaz yénetimine olanak tanir.

Farkli yoneticilere farkh sorumluluklar atama

Rol Tabanl Erigim Kontroll, glvenlik yonetimi ve sistem yonetimi sorumluluklarinin birgok yonetici
arasinda bélinmesini saglar. Ornegin, bir ydneticiye ug nokta glivenligi, ug nokta kontrolleri ve mobil
glvenlik yonetimi islemlerini atarken bir diger yoneticiye ise veri sifreleme ve tim sistem ydnetimi iglevleri
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sorumlulugu kalabilir. Kaspersky Security Center konsolu, her bir yoneticinin yalnizca kendi
sorumluluklariyla ilgili araglara ve bilgilere erisebilecegi sekilde kolayca ézellestirilebilir.

Yuksek duzeyde entegrasyon 6zelligi

Kaspersky Endpoint Security Advanced'de bulunan teknoloji, sirket blinyesinde ylksek dizeyde entegre
bir kod ile gelistirilmistir; bu da, ugrasmaniz gereken herhangi bir uyumluluk sorunu olmayacagi anlamina
gelir ve dlgeklenebilirlik kolaydir. Merkezilestiriimis yonetim zamandan tasarruf saglarken, BT ortaminizi
korumak i¢in daha fazlasini yapan sorunsuz bir sekilde entegre edilmis guvenlik teknolojileri.
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KASPERSKY ENDPOINT SECURITY FOR BUSINESS
BT profesyonelleri mesleklerinin giderek daha gti¢ hale geldigini bize her gtin hatirlatiyorlar.

Bu ig her zaman zordu ama ag ve bagl cihazlardaki karmasiklik diizeyi kontrolden gikmisa benziyor. Kaynak yoklugu, kiigtilen bitgeler ve ilkelerinizi sonuna kadar
zorlayan kullanicilar genellikle isini yapmalarinin engellendigi duygusu uyandirir. Veriler, duragan hale gelince, artik birden fazla sistem, akilli telefon ve tablet arasinda
taginirlar ve cogu zaman kafelerde, havaalanlarinda kullanilir ve takside unutulurlar. Ve elbette, zayif noktalari durdurmak igin uygulama yamalama tam zamanli bir is
haline gelir; bunu da ancak hangi uygulamalarin kullanildigini bilebiliyorsaniz yapabilirsiniz. Bu karmasiklik bazi kuruluglar giivenlikten 6diin vermeye zorlamaktadir.

BU DEGISIKLIK VE TEHDITLERLE BAS ETMEK iCiN KARMASIK OLMAYAN BiR YOLA GEREK DUYARSINIZ.

Yoneticiler Kaspersky Endpoint Security for Business ile kendi BT ortamlarini gérebilir, denetleyebilir ve koruyabilirler. Gelisen glivenlik ve BT ihtiyaglarimzi karsilamak igin
araclar ve teknolojilerilerleyen katmanlarda benzersiz sekilde dengelenir. Kaspersky isinizi kolaylagtirabilir.

Kaspersky musterilerine ihtiyag duyduklari diinya sinifi korumayi saglayan, tiimii ayni kod tabanindan gelen ve birlikte galisan ve bulut tabanl Kaspersky Giivenlik Agi
destekli, kapsamli bir teknoloji listesiyle iftihar ediyor.

Kisacasi, diinyanizi gérmenizi, denetlemenizi ve korumanizi kolaylastiran, sektoriin temelden itibaren kurulmus ilk Givenlik Platformunu veriyoruz

Ayrmt"ar SiZiN iCiN HANGi KATMAN DOGRU?
Total Core KATMANI
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Denetimini, Cihaz Denetimini ve internet
<"\ Kaspersky Securty Network (KSN) bulut etkin Denetimini koruma listesine ekliyoruz. Ayrica bir Ug
? Nokta Korumasi ve Mobil Cihaz Yonetiminden (veya
MDM) olusan bir mobil koruma ¢oézimini
ekliyoruz. ihtiyaglariniz arasinda bir mobil isgiiciinii korumak ve BT giivenligini uygulamak da varsa, SELECT sizin igin dogru katman olabilir.
Advanced KATMANI
ADVANCED katmaninda Kaspersky dosya veya tam disk kriptolama bigiminde veri korumasi ekliyor. Diger bir yeni 6nerimiz, Kaspersky Systems Management giivenlikle
BT verimliligini birlestiriyor. Bu genis 6zellikler kimesi, yoneticinin asagidakileri yapmasina olanak veren temel araglariiceriyor:
*  Goriinti Yonetimi moduilini kullanarak goriintli olusturma ve sistemlere dagitma.
«  Gelismis Zayif Nokta Taramasi ve Akilli Yama Yonetiminin guigli bilesimiyle donanim ve yazilimlarin zayif noktalarini diizeltmeye 6ncelik verme.
«  Yazilim Lisans Yonetimiyle lisans kullanimini ve uygunlugunuizleme.
*  AgGiris Denetimi (NAC)ile kullanicilar ve konuklar igin verilere ve altyapiya erisim ilkelerini ayarlama.
* Guncellemelerive yeniyazilimlari kullanicilara merkezi bir konsoldan uzaktan dagitma ve kurma.
Kaspersky Total Security for Business
En iyi teklifimiz, Kaspersky Total Security for Business daha 6nceki tiim katmanlari birlestirip, bunlara internet, Posta ve Birlikte Galisan Sunucu korumasi ekleyerek
guivenlik pozisyonunuzu daha da gelistiriyor.
Bu, kapsamli glivenlik ihtiyaglariolan ve her ag diizeyiicin en iyi korumayi talep eden kuruluslar igin miikkemmel ¢ézimdur.
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